STRATEGIA
KYBERNETICKE] OBRANY
SLOVENSKE] REPUBLIKY

Bratislava 2022



UVOD ...ttt ettt bttt b a e s et st s s et s ae s sasaesesasse s sansesans 3
L. CIED STRATEGIE .......coooivoieeeeeeeteecteteete e seeae e sesae st sesas s sas s s sesasassesassssssassesasansnanensans 4
II. KPUCOVE PRINCIPY STRATEGIE .........ocooooiiueiieeteeeeeteeeee e essse s s s nanse s 4
III. KYBERNETICKY PRIESTOR A BEZPECNOSTNE PROSTREDIE............ccccouvuenne 5
IV. HROZBY V KYBERNETICKOM PRIESTORE ..........c..ccccecevviiuererereerneernseseesessesessessesaesnes 6
V. KYBERNETICKA OBRANA V PODMIENKACH SLOVENSKE] REPUBLIKY........... 7
ZAVER ......coooooeeeeeeeeeeeee et teee ettt sttt et s st en et s et en st st s 11



UvVOD

1. Jednou zo zakladnych funkcif $tatu je zabezpecovat’ vlastnd obranu. T4 predstavuje suhrn
opatreni, ktorymi sa zachovava mier, bezpecnost’, zvrchovanost, tzemna celistvost’
a nedotknutel'nost’ hranic, ako aj plnenie opatreni vyplyvajacich z medzinarodnych zmlav
o spolocnej obrane proti napadnutiu a z d’al$ich medzinarodnych zmlav vojenskej povahy,
ktorymi je Slovenska republika viazanad. Kyberneticky priestor je po pozemnom priestore,
namornom priestore, vzdusnom priestore a kozmickom priestore d’alSou operacnou

doménou, v ramci ktorej $tat plni vyssie uvedenu ulohu.

2. Obrana S§taitu sa preto vykonava aj v kybernetickom priestore prostrednictvom
kybernetickych operacii zameranych na riesenie zavaznych kybernetickych bezpecnostnych
incidentov a na obranu prvkov kritickej infrastruktiry a objektov osobitnej dolezitosti,
dalsich dolezitych objektov, ktoré su ur¢ené na zabezpecenie obrany a obranyschopnosti

statu (d'alej len ,kyberneticka obrana®).

3. Technologicky pokrok v oblasti informa¢nych a komunikacnych technolégii predstavuje
okrem novych prilezitosti aj zdroj hrozieb, ktoré maju dopad na celkové zabezpecenie
obrany statu a pouzitie ozbrojenych sil Slovenskej republiky (dalej len ,,OS SR*). Rastie
pocet kybernetickych tutokov zo strany statnych a neStatnych aktérov ako aj ich
celkova zlozitost’. Kybernetické utoky su uskutoctiované takym sposobom, aby boli t'azko
identifikovatel'né, prisuditelné konkrétnemu aktérovi a nemohli byt povazované za
klasicky konvenc¢ny utok v zmysle medzinarodného prava. Potencidlnemu utoénikovi
pomaha aj samotny charakter kybernetického priestoru, v ramci ktorého neexistuju ¢asové
alebo geografické obmedzenia. Na druhej strane kyberneticky priestor predstavuje nova
operacni doménu, ktorej charakter a prepojenost’ s ostatnymi operacnymi doménami
vytvara priestor na synergiu a efektivne pouzitie vojenskej sily, ekonomizaciu

nakladanych nakladov a dosahovanie zamerov velitel'a v realnom case.
vynakladanych naklad dosah i litel’ 1

4. Stratégia kybernetickel obrany Slovenske republiky (d'alej len ,,Stratégia’™) urcuje pristupy na
zabezpecenie obrany narodného kybernetického priestoru v stave bezpecnosti, v case
nadzového stavu, vynimocného stavu, vojnového stavu ako aj vojny, ¢i obrany jednotiek
OS SR pouzitych na plnenie uloh na tzemi Slovenskej republiky a mimo tGzemia Slovenskej

republiky.

5. Stratégia vychadza z narodnych a medzinarodnych strategickych dokumentov, narodne;
legislativy na tseku obrany statu a kybernetickej bezpecnosti a medzinarodnych zavizkov,

ktorymi je Slovenska republika viazana.

6. Stratégia stanovuje svoj ciel, stanovuje kI'icové principy, popisuje aktualne bezpecnostné
prostredie v ramci kybernetického priestoru, identifikuje hrozby v kybernetickom priestore

a navrhuje opatrenia na zaistenie kybernetickej obrany statu.

7. Uspesnym plnenim opatreni navrhnutych v Statégii sa Slovenska republika zacleni medzi
tie ¢lenské krajiny Organizacie Severoatlantickej zmluvy (dalej len ,,NATO®) a Eurdpskej

tnie (dalej len ,,EU“), ktoré disponuji narodnymi kybernetickfmi sposobilost’ami



II.

potrebnymi na adekvatne zabezpecenie vlastnej obrany azaroven prispievaja

k posilnovaniu bezpecnosti euroatlantického priestoru.

CIEDL STRATEGIE

Cielom Statégie je urcit’ ramec pre budovanie narodnych kybernetickych sposobilosti
potrebnych pre zabezpecenie kybernetickej obrany Slovenskej republiky, rovnako ako aj
informa¢nej a komunikacnej infrastruktary OSSR a Vojenského spravodajstva
nasadzovanej na uzemi Slovenskej republiky, ako aj mimo uzemia Slovenskej republiky,
ktoré umoznia vykonavanie obrannych, utocnych, podpornych a spravodajskych

kybernetickych operacii a plnenie medzinarodnych zavizkov.

KEUCOVE PRINCIPY STRATEGIE

Slovenska republika bude pri zabezpecovani kybernetickej obrany postupovat’ v silade

s nasledovnymi principmi:

a) Za obranu Slovenskej republiky zodpoveda vlada Slovenskej republiky. Ministerstvo
obrany Slovenskej republiky je okrem iného ustrednym organom statnej spravy pre
riadenie a kontrolu obrany Slovenskej republiky. Ministerstvo obrany Slovenske;j
republiky zabezpecuje plnenie tejto dlohy v kybernetickom priestore prostrednictvom
Vojenského spravodajstva v spolupraci s OS SR.

b) Prvky riadenia kybernetickej obrany budu zalozené na principe riadenia rizik, podpore,

spolupraci, prevencie a kontinualneho budovania sposobilosti a kapacit.

¢) Vramci komplexného pristupu ku kybernetickej obrane bude Ministerstvo obrany
Slovenskej republiky rozvijat’ spolupracu s d’alsimi organmi verejnej spravy Slovenske;
republiky, sukromnym a akademickym sektorom a zvySovat’ povedomie obyvatelov
Slovenskej republiky o  kybernetickej obrane av spolupraci s Narodnym

bezpecnostnym uradom aj o kybernetickej bezpecnosti.

d) Dodrziavanie narodnej legislativy, zakladnych Fudskych a ob¢ianskych prav a slobdd,

ako aj principov demokratického zriadenia Statu.

e) Dodrziavanie zavizkov vyplyvajucich z medzinarodnych zmliav — a zavizkov
vyplyvajicich z élenstva v NATO, EU a Organizacii Spojenych narodov, ktorymi je
Slovenska republika viazand, rovnako ako aj ¢lenstva Slovenskej republiky v inych

globalnych a regionalnych medzinarodnych organizaciach.

f) Respektovanie, ze kyberneticky priestor je nedelitelnou operacnou doménou, ktorej
zabezpecenie a obrana si vyzaduje komplexnu spolupracu na narodnej a medzinarodnej

urovni.

g) Primeranost’ pouzitia kybernetickych sposobilosti.



III.

10.

11.

12.

13.

KYBERNETICKY PRIESTOR A BEZPECNOSTNE PROSTREDIE

Z pohladu kybernetického priestoru je bezpecnostné prostredie Slovenskej republiky
determinované nie len jej ¢lenstvom v EU a NATO, ale aj rozvojom, $irenim a vojenskym
vyuzitim technolégii, ktoré zvysuja sofistikovanost’ hrozieb, komplexnost’ ich ucinkov,
moznosti ohrozenia §tatu a skracuju cas na jeho reakciu. Kyberneticky priestor sa preto
stava kl'aicovym dejiskom geopolitického superenia, co ma za nasledok narast hrozieb,
ktoré mozu negativne ovplyvnit’ riadenie obrany $tatu, velenie ozbrojenych sil a funkénost’

infrastruktary dolezitej pre obranu statu.

Kyberneticky priestor predstavuje novi operacni doménu vytvorenu clovekom. Okrem
cloveka sa na tvorbe kybernetického priestoru podiela aj umela inteligencia, ktora je
v sticasnosti uz aj jeho sucast’ou. Je mozné predpokladat’, ze z dlhodobého hladiska bude
umeld inteligencia pri tvorbe kybernetického priestoru zohravat’ vyznamnejsiu ulohu ako

clovek.

Vo vseobecnosti je mozné konstatovat’, ze kyberneticky priestor je tvoreny suborom troch

vrstiev:

a) personalnou vrstvou, ktord predstavuju fyzické a pravnické osoby posobiace

v kybernetickom priestore prostrednictvom jednej alebo viacerych virtualnych identit;
b) logickou vrstvou, ktort predstavuji softvér a udaje;

c) fyzickou vrstvou, ktord predstavujd hardvér a prvky informacnej a komunikacne;j

infrastruktuary.

Specifickou vlastnostou kybernetického priestoru z pohPadu obrany $tatu a pouitia
OS SR je skutocnost’, ze tito operacna doména priamo ovplyviuje d'alsie operacné
domény. Tato $pecificka vlastnost’ kybernetického priestoru pontuka na tseku vedenia
bojovej cinnosti mnozstvo prilezitosti na strategickej, operacnej a taktickej drovni,
vysledkom coho je dosahovanie vyraznych synergickych efektov s relativne nizkymi

nakladmi.

14. Jednou zo zakladnych charakteristik kybernetického priestoru je zavislost’ na informacnej

15.

16.

a komunikacnej infrastruktare a umelej inteligencie na zdrojoch elektrickej energie, ako aj
vzajomna prepojenost’ informacnej a komunikacnej infrastruktary. Tato prepojenost’ ma
globalny a komplexny charakter ¢im zasahuje do vsetkych fyzickych operacnych domén,
pricom nie je vymedzena ziadnymi fyzickymi ani geografickymi hranicami. Rastace
mnozstvo informacii, formy a metédy ich spracovania, naroky a poziadavky na ich
ukladanie a spracovanie, rovnako aj ¢asovy faktor dokazuju komplexnost” kybernetického

priestoru.

Vyznamna cast’ informacnej a komunikacnej infrastruktary je vo vlastnictve a prevadzke

subjektov sukromného sektora.

V kybernetickom priestore neumerne narasta vyznam nestatnych aktérov, ktori predstavuju

siroké spektrum entit pocnic fyzickymi osobami, cez legalne a nelegalne subjekty



rozli¢cného zamerania a vyznamu, konciac transnacionalnymi aktérmi so Sirokym spektrom

poOsobnosti,

17. Anonymita a vysokd miera sofistikovanosti utokov vyznamne st’azuji prisudenie
skodlivych aktivit konkrétnemu bezpecnostnému aktérovi. Tento bezpecnostny problém
sa moze este prehibit’ v pripade neregulovaného rozvoja umelej inteligencie. Kyberneticky
priestor ponuka nové moznosti pre hybridny sposob vedenia bojovych ¢innosti, pésobenie
spravodajskych sluzieb, nelegalne aktivity jednotlivcov alebo entit z teroristického ¢i

kriminalneho prostredia.

18. Z civilného  hladiska  poskytuje  kyberneticky priestor prelomové  prileZitosti
pre celospolocensky rozvoj a zlepsovanie kvality zivota a sluzieb. Z vojenského hladiska
poskytuje vyznamné prilezitosti predovsetkym v oblasti zvysovania bojového potencialu
prostrednictvom nasadzovania kybernetickych prostriedkov na podporu kinetickych
operacii ozbrojenych sil, ako aj v oblasti dosahovania strategickej rovnovahy a stability

Statu.

IV. HROZBY V KYBERNETICKOM PRIESTORE

19. Slovenska republika v kybernetickom priestore moze celit’ najmi nasledujucim hrozbam:

a) kybernetickému udtoku, ktory moéze zapricinit' Skody porovnatelné s nasledkami

ozbrojenych utokov;

b) kybernetickej krize, kde kyberneticky utok zapricinil Skody velkého rozsahu
a paralyzuje viaceré prvky kybernetickej bezpecnosti a kybernetickej obrany naraz,

pricom jeho dopad a dosah m6zu predstavovat’ podstatny vplyv na riadenie Statu;

c) docasnému alebo dlhodobému vyradeniu obrannej a kritickej infrastruktary

alebo ich casti;
d) docasnému alebo dlhodobému paralyzovaniu systémov velenia a riadenia OS SR;

e) docasnému alebo dlhodobému znefunkéneniu alebo naruseniu poskytovanych sluzieb

alebo pristupov k nim v jednotlivych sektoroch verejnej spravy a sikromného sektora;

f) zneuzitiu kybernetického priestoru na znemoznenie alebo st’azenie prisudenia
skodlivych aktivit konkrétneho aktéra voci obrannej infrastruktire, kriticke;

infrastruktare alebo jej casti;

@) skrytému prevzatiu a/alebo skrytej modifikacii systémovych procesov a sluzieb, ich
casti alebo pristupov k nim v jednotlivych sektoroch verejnej spravy a sukromného
sektora s ciefom ich vyuzivania alebo zneuzivania na vojenské, spravodajské,

teroristické a iné nelegalne ucely;

h) odcudzeniu a zneuzitiu alebo modifikacii dat, databaz, osobnych udajov, citlivych
informacii, neverejnych informacii a utajovanych skutocnosti na vojenské,

spravodajské, trestné alebo teroristické aktivity;
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1) vyuzivaniu kybernetického priestoru na Sirenie dezinformacii na strategickej arovni
ako sucasti hybridného/vplyvového posobenia na vybrané cielové skupiny

spolo¢nosti, vratane OS SR;

j) zneuzitiu kybernetického priestoru statnym alebo nestatnym aktérom sposobilym
poskodit’ zaklady demokracie, narasat’, obmedzovat’ alebo potlacat’ zakladné udské

prava a slobody;

k) zneuzitiu novych, vyvijanych a experimentalnych technolégii zo strany Statnych aj
nestatnych aktérov v kybernetickom priestore na ohrozenie zaujmov Slovenskej
republiky;

) skryté alebo otvorené jednorazové alebo opakujice sa narusenie obrany
kybernetického priestoru Slovenskej republiky v personalnej vrstve vedomou alebo
nevedomou spolupracou jednotlivea alebo skupiny v spojeni s cudzou mocou alebo
s cudzim ¢initefom so zamerom poskodit’ ustavné zriadenie alebo obranyschopnost’

Slovenskej republiky.

KYBERNETICKA OBRANA V PODMIENKACH SLOVENSKE]
REPUBLIKY

20. Vedecko-technologicky pokrok, vznik novych technolégii a rozvoj umelej inteligencie

21.

vytvara predpoklady pre vysoku mieru neistoty vo vzt’ahu k budicnosti, predvidatelnosti
a prognézam dalsicho vyvoja. V oblasti zvySovania bojového potencidlu a vojenskych
implikacii predstavuje najvyznamnejSiu prilezitost’ predovsetkym vyuzivanie umelej
inteligencie pre podporu velitel'skych rozhodovacich procesov, riadiacich procesov, ako aj
zabezpecovanie obrany informacnej a komunikac¢nej infrastruktiry, nasadzovanie dronov,
autonémnych a robotickych zbranovych systémov, vysoko-presnej a inteligentnej municie
a raketovych systémov, systémov prieskumu a riadenia palby, systémov rusSenia
a elektronického boja, komunikacnych systémov, neurénovych sieti a kryptografickych
Sifrovacich systémov, optickych maskovacich technolégii a nano-biotechnologickych

systémov.

Na zabezpecenie realizacie ciel'a S#atégie a z neho vyplyvajucich povinnosti na dseku obrany

statu je potrebné:

a) Rozvijat’ plnohodnotné narodné sposobilosti kybernetickej obrany

22. Vojenské spravodajstvo a vybrané prvky OS SR budd systematicky budovat’ narodné

sposobilosti kybernetickej obrany, prostrednictvom ktorych buda schopné vykonavat
kybernetické operacie. Konkrétne sposobilosti, rozsah, doba a zodpovednost’ za
budovanie budu blizsie popisné v Akénom plane kybernetickej obrany Slovenske;
republiky. Primarnym krokom je zabezpecenie dlhodobej kontinuity pri implementacii
strategickych rozhodnut{ a opatreni vo vzt’ahu k problematike kybernetického priestoru.
Cielom bude vytvorenie legislativneho a doktrinalneho ramca Slovenskej republiky na
vykonavanie kybernetickej obrany v silade s Ustavou Slovenskej republiky, vieobecne

zaviznymi pravaoymi predpismi, principmi  demokratického a pravneho  Statu,

7



23.

24,

medzinarodnymi zavizkami a etickymi normami. To umozni nastavenie vizieb
a definovanie zodpovednosti medzi Vojenskym spravodajstvom a vybranymi prvkami OS
SR. Takyto legislativny a doktrindlny ramec bude reflektovat’ existujice narodné
a medzinarodné zavizky, politiky a strategické dokumenty. V podmienkach rezortu obrany
je potrebné nastavit’ jasné riadenie, budovat’ a posilfiovat’ Struktiry a prvky kyberneticke;
obrany a ich interakcie pre potreby dosahovania synergie v oblasti kybernetickej obrany,
ako aj plnenia zavizkov kolektivnej obrany v stave bezpecnosti, v ¢ase nudzového stavu,

vynimoc¢ného stavu, vojnového stavu a vojny.

Systematicky sa budu rozvijat’ a zdokonal'ovat’ sposobilosti Vojenského spravodajstva ako
najdolezitejsicho narodného vykonného prvku systému kybernetickej obrany v zmysle
aktualneho doktrinalneho ramca NATO. Ciefom Vojenského spravodajstva bude
kvalifikované plnenie dloh vrcholného riadiaceho a koordina¢ného prvku kyberneticke;
obrany v plnom spektre, ktoré budu zahfnat’ planovanie, pripravu, koordinaciu a vykon

nasledovnych kybernetickych operacii:

a) operacie na podporu infrastruktiry komunika¢nych a informacnych systémov (CISIO

— Communication and Information Infrastructure Operations );

b) operacie zamerané na ziskavanie spravodajskych informacii, sledovanie a prieskum
v kybernetickom priestore (CISRO — Cyberspace Intelligence, Surveillance and

Reconnaissance Operations );
c) obranné operacie v kybernetickom priestore (DCO — Defensive Cyber Operations);
d) atocné operacie v kybernetickom priestore (OCO — Offensive Cyber Operations).

Zakladnou podmienkou pre budovanie plnohodnotnych narodnych sposobilosti v oblasti
kybernetickej obrany je zabezpecenie stability dlhodobého zdrojového a finané¢ného ramca
a Pudskych zdrojov. Ludské zdroje predstavuju najdolezitejsiu a najcennejsiu sposobilost’
kybernetickej obrany. Ziskanie, udrzanie a rozvijanie odborne zdatného personalu
predstavuje ulohu, ktora si vyzaduje dokladnd personalnu politiku na vsetkych stupnoch
riadenia. Personalna politika bude nastavena tak, aby bola vojenska sluzba atraktivna,
motivacna a adekvatne finanéne ohodnotena s ciefom dlhodobého udrzania odbornikov
v Struktarach. Tento princip bude v podmienkach rezortu obrany platit’ aj pre statnych
zamestnancov a zamestnancov pri vykone prace vo verejnom zaujme, ktori vykonavaja
¢innosti na tseku kybernetickej obrany v ramci plnenia sluzobnych udloh a tiez $koliaceho
personalu a akademického zboru v posobnosti rezortu obrany. Zaroven bude rozvijany
systém odborného rastu vo forme pravidelnych odbornych skoleni a vycviku pre personal,
pravidelna ucast’ na narodnych a medzinarodnych odbornych kurzoch a cvic¢eniach.
Personalna politika bude reflektovat’ moderné trendy v oblasti zabezpecenia odborného

personalu.

b) Budovat’ a rozvijat’ nasadite’'né kybernetické sposobilosti OS SR

25.

OS SR vybuduji nasaditelné kybernetické sposobilosti v rozsahu prislusnej narodnej
legislativy v sulade s Cielmi sposobilosti NATO a procesom Koordinovaného ro¢ného

hodnotenia obrany v riamci Stilej $truktirovanej spoluprace EU. Zikladnym
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predpokladom tspesného budovania nasaditel'nych kybernetickych spésobilosti OS SR je
zavedenie systému vzajomnych vizieb a prvkov, nastavenie systematickej spoluprace medzi
Vojenskym spravodajstvom a OS SR. To je kI'icové pre uspesné pouzitie OS SR na tzemi
Slovenskej republiky, ako aj mimo tzemia Slovenskej republiky v stave bezpecnostia v ¢ase
nidzového stavu, vynimocného stavu, vojnového stavu a vojny. Pre dspesné pouzitie
OS SR na useku obrany statu a kolektivnej obrany vo vsetkych opera¢nych doménach je
potrebné zabezpecit’ ucelent, kompaktni a kompatibilnd nasaditel'na informacna
a komunika¢nu infrastruktdru, ktord umozni zabezpeceny prenos, spracovanie a zdiel'anie
utajovanych a neutajovanych informacii v realnom case. Pri planovani pouzitia OS SR na
ucely obrany statu je nevyhnutné implementovat’ do planov aj ulohy tykajace

sa kybernetickej obrany statu.

c) Implementovat’ medzinarodné zavizky kybernetickej obrany

26.

Slovenska republika respektuje svoje politické a pravne zavazky v oblasti kyberneticke;
obrany, ktoré jej vypljvaji z clenstva v NATO a EU a vynalo#i silie, aby tieto zavizky boli
plnené v deklarovanych terminoch. Pri budovani obrannych sposobilosti bude rezort
obrany nastavovat’ pravidla a kritéria na svoje zbranové systémy v silade s normami
a $tandardmi NATO a EU. Rezort obrany zabezped, Ze informaéné a komunika¢né
systémy, zavadzané v podmienkach rezortu obrany budud plne kompatibilné s minimalnymi
poziadavkami NATO a EU. Za tymto ucéelom budd revidované a vytvorené narodné
politické smernice, bezpecnostné projekty a nariadenia. V zaujme ucinného vykonavania
integrovaného pristupu NATO a EU bude Slovenské republika v plnej miere sadrznym
sposobom vyuzivat’ vietky dostupné politiky a nastroje NATO a EU a maximalizovat’
synergie  a komplementarnost’ medzi vndtornou  avonkajSou  bezpecnost’ou,
bezpecnost’ou a rozvojom, ako aj civilnym a vojenskym rozmerom bezpecnostnej

a obrannej politiky Slovenskej republiky.

d) Posilfiovat’ spolupracu medzi prisluSnymi Statnymi inStitdciami, sukromnym

27.

28.

sektorom a akademickym sektorom

Napriek skutocnosti, ze na jednej strane kyberneticky priestor predstavuje $pecifické
implikacie separatne pre civilny a vojensky sektor, na druhej strane ide taktiez o operacnu
doménu, v ramci ktorej sa navzajom oba sektory prelinaji. Z tohto dovodu je na ucely
komplexného a efektivneho zabezpecenia kybernetickej obrany nezastupitel'na existencia

spoluprace medzi civilnym a vojenskym sektorom.

Z dovodu efektivneho vyuzitia obmedzenych finanénych zdrojov ako aj maximalneho
vyuzitia limitovaného ludského kapitalu, rezort obrany bude spolupracovat’ pri
zabezpecovani kybernetickej obrany v ¢o najsirsej moznej miere so Staitnymi institGciami
s dorazom na Narodny bezpecnostny urad, Slovenskd informacna sluzbu, Ministerstvo
investicii, regionalneho rozvoja a informatizacie Slovenskej republiky a Ministerstvo vnutra
Slovenskej republiky a takisto aj so sukromnym a akademickym sektorom. Cielom takejto

spoluprace je:

a) prevencia a posiliovanie odolnosti obrannej informacnej a komunikacne;j

infrastruktary voci kybernetickym hrozbam;



b) riesenie a znizovanie dopadov kybernetickych bezpeénostnych incidentov;

c) zamedzenie zneuzivaniu narodného kybernetického priestoru pre uskutocnenie

kybernetickych utokov;

d) asistencia pri obnovovani cinnosti napadnutych informacnych a komunika¢nych

systémov;
e) obrana pred novymi a budicimi typmi hrozieb;

f) organizacia spolo¢nych vycvikov a cviceni v oblasti kybernetickej obrany na narodnej

urovni a spolo¢na koordinovana ucast’ na medzinarodnych cviceniach.

29. Tento ciel bude dosahovany prostrednictvom vzajomného zdiel'ania informacii o platnych
riadiacich dokumentoch, legislativnych povinnostiach, technologickych a praktickych
poznatkoch, ako aj najlepsich skasenosti pri  zabezpecovani informacnych
a komunikac¢nych systémov. Rezort obrany poskytne v pripade potreby v rozsahu svojich
kompetencii  sucinnost’  aj na technickom  stupni  prostrednictvom  jednotky
CSIRT.MIL.SK. Vysledkom tejto spoluprace bude posilnenie kybernetickej odolnosti
kI'icovej  informacnej  a komunikacnej  infrastruktary  Statneho,  sukromného
a akademického sektora, co v konecnom doésledku prispeje k zefektivneniu obrany
Slovenskej republiky v kybernetickom priestore. Vo vzt'ahu k vzdelavacim, skoliacim
a vycvikovym institdciam zriadenym v posobnosti rezortu obrany bude potrebné venovat’

zvysenu pozornost’ aj adekvatnemu materialnemu a personalnemu zabezpeceniu.
e) ZvySovat’ odbornost’ a povedomie v oblasti kybernetickej obrany

30. Riziko zlyhania 'udského faktora nie je mozné nikdy plnohodnotne odstranit’, ale je mozné
ho vyrazne zredukovat’ prostrednictvom budovania bezpec¢nostného povedomia
a odborného vzdelavania na urovni pouzivatela, experta a riadiaceho pracovnika. Rezort
obrany bude pokracovat’ v rozvoji systému bezpecnostného povedomia, budovania,
udrzania a rozvoja systému vzdelavania a pripravy Specialistov, odbornikov a personalu,
ako aj kybernetickej hygieny zamestnancov a profesionalnych vojakov. Cielom bude
prehlbovanie vedomosti, praktickych zrucnosti a takisto Sirenie osvety tykajicej sa
osvojenia spravnych a bezpec¢nych navykov a zasad pri praci s informacnymi
a komunika¢nymi technolégiami. Rezort obrany je pripraveny v pripade zaujmu
poskytovat’ takéto odborné vzdelavanie a $irenie osvety aj prislusnikom inych ozbrojenych
zborov a zamestnancom ostatnych ustrednych organov statnej spravy. Dolezitym prvkom
v oblasti zabezpecenie kybernetickej obrany bude aj zvySovanie gramotnosti verejnosti vo
vztahu ku kybernetickému priestoru a aktivitam, ktoré snim suvisia. V konecnom
dosledku Slovenska republika na useku kybernetickej obrany $tatu musi disponovat’

kompetentnymi a preverenymi 'udskymi zdrojmi.

f) Zlepsovat povedomie o kybernetickych hrozbach prostrednictvom zdiePania

informacii a hodnoteni

31. Celit kybernetickjm hrozbam nie je mozné bez detailného poznania $pecifik
kybernetickych hrozieb a ich pévodcov. Rezort obrany bude participovat’ na narodnych

a medzinarodnych platformach, ktoré su zamerané na zdielanie technickych a politickych
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informacii tykajucich sa existujicich a potencialnych kybernetickych hrozieb. Na
bilateralnej trovni bude rezort obrany presadzovat’ nadvizovanie, budovanie, udrziavanie
a posilfiovanie vzt'ahov s partnerskymi institiciami ¢lenskych a partnerskych krajin NATO
a EU, ako aj s organmi NATO a EU. Vysledkom musi byt’ ziskavanie a poskytovanie
sirokého situacného povedomia o kybernetickych hrozbach v redlnom case nasim

partnerom na narodnej a medzinarodnej urovni.

g) Podporovat’ vzdelavanie, vycvik a cvi¢enia

32.

Zakladnym predpokladom na vykon efektivnej kybernetickej obrany je existencia odborne
zdatného a adekvatne vycviceného personalu. Rezort obrany v spolupraci so vzdelavacimi
institdciami vo svojej posobnosti, ako aj vzdelavacimi institdciami NATO a EU bude
pripravovat’ vzdelavacie a vycvikové programy urcené pre operacie v kybernetickom
priestore na taktickej, operacnej a strategickej urovni . Rezort obrany bude zabezpecovat’
pravidelnu dcast’ na medzinarodnych a narodnych cviceniach, odbornych seminaroch
a inych aktivitach, ktorych cielom bude posiliiovanie sposobilosti vedenia kybernetickych

operacii pre potreby zabezpecovania kybernetickej obrany.

ZAVER

33.

34.

35.

Opatrenia identifikované v tejto Stratégii podrobnejsie rozpracuje rezort obrany vo forme
uloh v separatnom podpornom dokumente na jej vykonanie - Ak plin Stratége
kyberneticke obrany Slovenskej republiky, ktory vzhI'adom na svoj charakter bude vypracovany

v prislusnom stupni utajenia v zmysle platnej narodnej legislativy.

Stratégin schval'uje vlada Slovenskej republiky, pricom jej plnenie bude vyhodnocované
kazdoroc¢ne v gescii Rady na zabezpecenie kybernetického priestoru (d’alej len ,,Rada®)
zriadenej v posobnosti rezortu obrany. Vysledné odpoctové plnenie bude predkladané
prostrednictvom predsedu Rady ministrovi obrany Slovenskej republiky, ktory bude

informovat’ vladu Slovenskej republiky.

Stratégia je platna na obdobie spravidla 5 rokov pricom sa bude aktualizovat’ pri zasadnej
zmene vyvoja v oblasti bezpecnostného prostredia, technologického rozvoja, vyvoja
problematiky kybernetickej obrany NATO a EU a vjvoja vojenstva, na zaklade ziskanych
praktickych skdsenosti a pri zasadnej zmene zdrojového ramca zabezpecovania

kybernetickej obrany Slovenskej republiky.
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