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UVOD DO PROBLEMATIKY HYBRIDNYCH HROZIEB

,Hybridné cinnosti Statnych a nestatnych aktérov nadalej predstavuju zavaznu a akutnu hrozbu pre
EU a jej élenské staty. Usilie zamerané na destabilizaciu krajin tym, Ze sa oslabi dévera verejnosti vo
vladne institicie, a spochybnenim zakladnych hodnét spoloCnosti, sa stava stale beznejsim. Nase
spoloénosti Selia vaZnym problémom spdsobenym tymi, ¢o sa snaZia skodit EU a jej ¢lenskym $tatom,
pocnuc kybernetickymi Gtokmi, ktoré narusaju hospodarstvo a verejné sluzby, cez cielené dezinformacné
kampane az po agresivne vojenské akcie.

Hybridné kampane maju viacrozmerny charakter, kombinuji v sebe donucovacie a podvratné opatrenia,
priom vyuzivaju konvencné aj nekonvencéné nastroje a taktiky (diplomatické, vojenské, ekonomické
a technologické) s cielom destabilizovat protivnika. St navrhnuté tak, aby ich bolo tazké odhalit alebo
najst ich pévodcu, a mézu ich pouzit tak Statne, ako aj nestatne subjekty.“

SpoloCné oznamenie Eurépskemu parlamentu, Europskej rade a Rade: ZvySovanie odolnosti a
posilnovanie spésobilosti riesit hybridné hrozby, jun 2018

VSetky Staty sveta pouzivajl na presadzovanie svojich geopolitickych, ideologickych &i politickych zaujmov
rozne prostriedky: od diplomacie cez ekonomickl a energetickl politiku a tajné sluzby az po nasadenie
ozbrojenych sil. Ako mozno pozorovat napriklad na vyvoji bezpecnostnej situacie v okoli Slovenskej
republiky, formy medzisStatnych konfliktov sa zmenili a otvorené presadzovanie zaujmov vojenskou silou
nahradila kombinacia roznych koordinovane pdsobiacich vplyvov, ktoré sa vSak vo svojom dopade takmer
vyrovnavajl vojenskej okupacii. Takémuto centralne riadenému, koordinovanému a ¢astokrat skrytému
posobeniu Statnych aj nestatnych aktérov s cieflom dosahovania konkrétnych politickych cielov sa hovori
hybridné hrozby.

Na pode Eurépskej tnie (EU) a NATO sa problematike hybridnych hrozieb venuje znaéna pozornost, preto
bolo prijatych viacero dokumentov.? Taktiez boli vytvorené aj Specializované institlcie - The European
Centre of Excellence for Countering Hybrid Threats (Eurépske centrum na boj proti hybridnym hrozbam),
EU Hybrid Fusion Cell (Integrovana spravodajska jednotka zamerana proti hybridnym hrozbam) v ramci EU
INTCEN (Spravodajské a situacné centrum Eurdpskej Unie), NATO StratCom CoE (Centrum excelentnosti
NATO na strategicki komunikaciu) a NATO Cooperative Cyber Defence Centre of Excellence (Spolo¢né
centrum excelentnosti NATO na kybernetickd obranu).

V podmienkach Slovenskej republiky (SR) sa pojem hybridné hrozby prvykrat objavil vo verejnych
politikdch v roku 2016 v Bielej knihe o obrane Slovenskej republiky®, nasledne v rdmci procesu tvorby
Bezpecnostnej stratégie SR a v neposlednom rade sa premietol do nedavno prijatej Koncepcie pre boj SR
proti hybridnym hrozbam.

Cielom predkladanej vychodiskovej Stidie je zmapovat problematiku hybridnych hrozieb najma v kontexte
SR vo vSeobecnej rovine, ako aj v jednotlivych Specifickych druhoch ohrozeni, identifikovat medzery a
zranitelné miesta a navrhnUt ramcové odporuicania na ich odstranenie.

1 Eurépska komisia, ZvySovanie odolnosti a posiliovanie sposobilosti riesit hybridné hrozby, 2018, https://eur-lex.europa.eu/legal-content/SK/TXT/
PDF/?uri=CELEX:52018JC0016&from=SK

2 Eurépska komisia, Spolocny ramec pre boj proti hybridnym hrozbam, 2016, https://eur-lex.europa.eu/legal-content/SK/TXT/
PDF/?uri=CELEX:52016JC0018&from=EN; European Parliament, Countering hybrid threats: EU-NATO cooperation, Zaznam z briefingu - nadvézuje na Joint

Framework, 2017, http://www.europarl.europa.eu/RegData/etudes/BRIE/2017/599315/EPRS_BRI(2017)599315_EN.pdf
3 Ministerstvo obrany Slovenskej republiky, Biela kniha o obrane Slovenskej republiky, 28. september 2016, http://www.mod.gov.sk/data/BK02016_LQ.pdf
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HLAVNE ZISTENIA A ODPORUCANIA

,Hybridné hrozby predstavuju subor réznych natlakovych a podvratnych ¢innosti a konvencnych a
nekonvenénych metod (napriklad diplomatickych, vojenskych, ekonomickych a technologickych), ktoré
mozu rézne Statne aj nestatne subjekty koordinovanym spésobom vyuZivat na to, aby dosiahli konkrétne
ciele bez toho, aby formalne vyhlasili vojnu. Snahou je obyCajne zneuZivat zranitelnost ciela a vytvarat
neprehladné situacie s cielom narusit rozhodovacie procesy.“*

Medzi najcastejSie nastroje vyuzivané v kontexte hybridnych hrozieb patria:

1. externy alebo interny politicky natlak na najvyssSich Statnych predstavitelov a Statne institlcie;
ekonomicky alebo energeticky natlak ako rozsSirenie politického natlaku;

rozsiahle sabotaze proti kl'i¢ovej infrastruktire;

kybernetické Gtoky s potencialom spdsobit Skody velkého rozsahu;

ok Wb

informacné a propagandistické operacie s cielom podkopat déveru v Statne institlcie, vyvolat
spolocenské nepokoje a vazne destabilizovat politickl a bezpecnostnui stabilitu;

6. ovplyviovanie etnickych, nabozenskych a kultdrnych mensin a ich manipulacia na politické
acely;
hrozba pouzitia vojenskej sily;

8. aktivity nepravidelnych/polovojenskych ozbrojenych skupin nelojalnych k Statu;
vyzvedné a podvratné aktivity tajnych sluzieb;

10. strategicka korupcia vyuZivana s politickymi cielmi a motivmi;

11. ovplyvhovanie volebnych procesov cudzou mocou.

Napriek tomu, Ze kombinacia tychto vplyvov sa zacala oznacovat pojmom hybridné hrozby iba pomerne
nedavno, koordinované vyuzivanie roznych druhov pdsobenia s cielom dosiahnut strategické, politické i
geopolitické ciele je ovela starSie. Najdeme ich ako principy v Umeni vojny od ¢inskeho filozofa Sun-c’,
ale i v konceptoch aktivnych opatreni, maskirovky a propagandy z Cias Sovietskeho zvazu. V suvislosti
s hybridnymi hrozbami sa v relevantnych dokumentoch prijatych na pode EU, NATO a na vnitrostatnej
drovni najviac hovori o vyuzivani tychto nastrojov zo strany Ruskej federacie a zo strany nestatnych
aktérov ako je ISIS. Najma Ruska federacia sa po vypuknuti konfliktu na vychodnej Ukrajine, anexii Krymu
a snahach o ovplyviovanie volieb vo viacerych krajinach sveta pomocou dezinformacnych kampani
a hackerskych Gtokov oznacuje za hlavného nositela takychto snah®

Na pode EU je najddleZitejsim dokumentom vo vztahu k problematike hybridnych hrozieb Spoloény rémec
na boj proti hybridnym hrozbam prijaty v roku 2016, ktory po prvykrat komplexne identifikoval jednotlivé
zranitelnosti a navrhol konkrétne kroky na ich odstranenie. Na narodnej trovni je takymto dokumentom
Koncepcia pre boj SR proti hybridnym hrozbam?® z jila 2018, ktora jednak definuje hybridné hrozby,
a zaroven urcuje kompetencie a pdésobnost jednotlivych organov Statnej spravy a zloziek bezpeénostného
systému pri ich monitorovani, analyze a rieseni.

4 Eurépska komisia, Spolocny ramec pre boj proti hybridnym hrozbam, 2016, str.2, https://eur-lex.europa.eu/legal-content/SK/TXT/
PDF/?uri=CELEX:52016JC0018&from=EN

5 Vid napr. Parlamentné zhromazdenie NATO, Vybor pre obranu a bezpecnost, Countering Russia’s Hybrid Threats: An update, Draft Special Report, 2018, https://
www.nato-pa.int/download-file?filename=sites/default/files/2018-04/2018%20-%20COUNTERING%20RUSSIA%27S%20HYBRID%20THREATS %20-%20DRAFT%20
SPRING%20REPORT%20JOPLING%20-%20061%20CDS%2018%20E.pdf

6 Koncepcia pre boj SR proti hybridnym hrozbam, schvalena viadou SR dia 11. jdla 2018 uznesenim ¢. 345/2018, http://www.rokovania.sk/Rokovanie.aspx/
BodRokovaniaDetail?idMaterial=27668
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Z HLADISKA EXISTUJUCICH MEDZIER A ZRANITELNOSTI SR MOZNO ZA NAJDOLEZITEJSIE POVAZOVAT
NASLEDOVNE:

1. Nedostatoéné kapacity v oblasti strategickej komunikacie na Grovni Ustrednych organov Statnej
spravy.

2. Poddimenzované analytické kapacity v oblasti kybernetickej bezpecnosti a absencia dostatocne
konkrétnych a meratelnych opatreni na zlepSenie sicasného stavu v tejto oblasti.

3. Nedostatoéna pozornost energetickej infrastruktiry v kontexte hybridnych hrozieb a dosahu
pripadného Gtoku na tato infrastruktlru nad ramec prerusenia dodavok energii.

4. Absencia pravnej Gpravy polovojenskych/paramilitarnych skupin.

5. Nedostatocné zohladnenie prvku cudzej moci pri inych typoch ohrozeni bezpecnosti a stability
Slovenskej republiky.

6. Absencia zohladnenia inych nez Cisto financnych motivov v anti-korupcnej legislative - strategicka
korupcia s politickymi motivmi a zapojenim cudzej moci.

7. Sucasné znenie legislativy sUvisiacej s financovanim politickych stran a volebnych kampani
neobsahuje ustanovenia umoznujuce identifikovat skutocnych darcov-prispievatelov, ktori moézu
konat pomocou tretich subjektov.

8. Absencia Specifickej pravnej Gpravy o vedeni volebnej kampane v prostredi internetu a socialnych
sieti.

VZHLADOM NA VYSSIE UVEDENE MEDZERY, MEDZI NAJDOLEZITEJSIE ODPORUCANIA PATRIA:

1. Prijat komplexny pristup v oblasti strategickej komunikéacie, zahfnajlci vSetky relevantné zlozky
verejnej spravy.

2. Zriadit Specializované narodné kapacity so zameranim na strategickl komunikaciu vo vsetkych
relevantnych rezortoch.

3. Vytvorit analytické kapacity v oblasti kybernetickej bezpecnosti, ktoré by sa zaoberali tvorbou
verejnych politik.

4. Prijat akény plan v oblasti kybernetickej bezpecnosti s jasnymi, meratelnymi kritériami.

5. Systematicky rieSit otazku hybridnych/kybernetickych hrozieb v strategickych dokumentoch, ktoré
sa venuju energetickej politike, resp. energetickej bezpecnosti.

6. Klast vacsi doraz na Specifika energetického sektora, ktory je odlisny od ostatnych oblasti kritickej
infrastruktlry, pretoZe hybridné hrozby v tejto oblasti maja dosledky nielen pre energeticku
bezpecnost, ale aj pre tzv. “hard security”.

7. ldentifikovat hybridné hrozby a rieSenia nielen na Grovni verejnej/Statnej spravy, ale aj v ramci
(polo)sukromného energetického sektora, ktory hra doélezitl Ulohu pri zabezpeCovani energetickej
bezpelnosti.

8. Zahrnut “smart” technolédgie do diskusie o moznych hybridnych hrozbach v oblasti energetickej
bezpecnosti.

9. Novelizovat legislativu v oblasti zbrani a streliva a prijat legislativu upravujidcu pdsobenie
polovojenskych skupin a ich podporu zo strany cudzej moci.

10. Vytvorit l'ahko dostupné, nizkoprahové alternativy pre mladez so zaujmom o vojenstvo a histériu,
pod dozorom Statu a so zapojenim Ozbrojenych sil SR.



11. Désledne uplathovat ustanovenia Trestného zakona tykajlce sa (cCasti na bojovej Ginnosti
organizovanej ozbrojenej skupiny na Gzemi iného Statu a jej podpory.

12. Posilhovat medzinarodné, ale aj domace nastroje na odhalovanie podozrivych finanénych tokov
cez schrankové firmy a danové raje v kontexte strategickej korupcie s politickymi ciel'mi.

13. Analyzovat nefinancné aspekty korupcie a zakotvit pojem strategicka korupcia do verejnych politik
a legislativy.

14. Prijat legislativu, ktora upravi transparentné financovanie politickych stran pocas celého volebného
obdobia, nielen v Case trvania predvolebnej kampane.

15. Upravit okruh subjektov opravnenych financovat volebné kampane pocas volieb do Narodnej rady
SR a Eurdpskeho parlamentu podobnym spdsobom, ako je to v pripade prezidentskych volieb.

16. Zaviest povinnost informovania o zadavatelovi online politickych reklam aj v ¢ase mimo
predvolebnej kampane.



1. DEFINOVANIE HYBRIDNYCH HROZIEB A SUVISIACICH POJMOV

Existuje mnozstvo definicii, ktoré sa snazia zachytit Specifickli povahu novych druhov hrozieb pre
bezpecénost a stabilitu Statu, ktoré koordinovane a planovito vyuzivajl rozni aktéri. V tejto slvislosti sa
najcastejSie hovori o hybridnych hrozbach (hybrid threats) a hybridnych spdésoboch vedenia vojny (hybrid
warfare). Tato vychodiskova Stidia pracuje najma s konceptom hybridnych hrozieb, ale je dblezité uviest
aj Sirsi ramec a ostatné javy, ktoré sa spajaji s tymto konceptom.

HYBRID WARFARE - HYBRIDNE SPOSOBY VEDENIA VOJNY

Pojem, ktory sa Uzko spaja s problematikou hybridnych hrozieb, je hybrid warfare - hybridna vojna alebo
hybridné spdsoby vedenia vojny. Hoci sa do znacnej miery prekryva s pojmom hybridné hrozby, existuju
medzi nimi rozdiely.

Hybridna vojna modze byt definovana ako ,pouZitie asymetrickych taktik na skimanie a vyuZivanie
zranitelnosti protivnika prostrednictvom nevojenskych prostriedkov (ako su politické, informacné a
hospodarske zastraSovanie ¢i manipulacia), ktoré st podporované hrozbou konvencnej a nekonvencnej
armady”.” V kontexte NATO znamena hybridna vojna ,kampan proti spojencovi alebo Aliancii spésobom,
ktory nevyvola aktivaciu ¢lanku V. Washingtonskej zmluvy o kolektivnej obrane napadnutého Statu”.®

V kontexte Slovenskej republiky sa tento pojem prvykrat objavil v roku 2016, a to v Bielej knihe o obrane
Slovenskej republiky® z dielne Ministerstva obrany SR. V bode 56. tohto strategického dokumentu je
uvedené:

,Z hladiska sp6sobu vedenia konfliktov v meniacom sa bezpeénostnom prostredi je vaznou bezpecnostnou
hrozbou najma propaganda na strategickej Girovni ako sucast informacného a psychologického pésobenia
na vybrané cielové skupiny spolo¢nosti v ramci tzv. informacnej vojny a Specifické operacné postupy,
ktoré su najlepSie charakterizované pojmom ,hybridny spésob vedenia bojovych ¢innosti’. Propaganda
na strategickej trovni je jednym z pilierov konceptu tzv. permanentnej vojny. Zakladné myslienky
definované tymto konceptom vSak mo6zu byt v buddcnosti na vedenie bojovych ¢innosti v réznych typoch
konfliktov vyuZité nielen bezpecnostnymi zlozkami Statov, ale ktorymkolvek bezpeCnostnym aktérom
(t. j. aj nestatnym). Cielom je pri minimalnom nasadeni vlastnych ozbrojenych sil dosiahnut moralne
a psychologické zlomenie protivnikovych ozbrojenych zloZiek a najméa casti civilného obyvatelstva
(polarizacia cielovych skupin) tak, aby zacali pésobit proti chranenym hodnotam na tzemi subjektu, proti
ktorému je ,hybridny spbésob vedenia bojovych ¢innosti’ pouZity.“

Hoci sa pojem hybrid warfare zagal vo verejnych politikdch krajin EU a NATO objavovat aZ pomerne
nedavno, koncept samotny je ovela starsi. Uz Sun-c‘, ¢insky vojensky stratég a filozof, ktory Zil v 5. storo¢i
p.n.l., tvrdil, Ze najvyssim stupnom vojenského umenia je vitazstvo zalozené na domyselnosti a dosiahnuté
bez boja. To je aj ciefom hybridnych hrozieb takych, ako ich pozname dnes. Zaroven tiez definoval Sest
principov vojny, ktoré st nad¢asové a z velkej ¢asti rovhako vystihuji to, co dnes oznacujeme ako hybridné
formy vedenia boja/hybridni vojnu.

7 Parlamentné zhromazdenie NATO, Vybor pre obranu a bezpecnost, General Report Hybrid Warfare: NATO's New Strategic Challenge?, 2015, https://www.nato-pa.
int/document/2015-166-dsc-15-e-bis-hybrid-warfare-calha-report

8 Ibid.

9 Ministerstvo obrany Slovenskej republiky, Biela kniha o obrane Slovenskej republiky, 28. september 2016, http://www.mod.gov.sk/data/BK02016_LQ.pdf
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Principy sU nasledovné:

* vitazstvo bez boja;

¢ vyhybanie sa konfrontacii s hlavnou silou protivnika a vyuZzitie jeho slabin;
¢ oklamanie a spravodajskéa prevaha;

e ovplyvhovanie akcii protivnika na presadenie vlastnych zameroy;

e rychlost a flexibilita;

¢ velenie prikladom.*°

Co sa tyka relativne nedavnej minulosti, bol to prave Sovietsky zvaz, ktory vyvinul koncepty aktivnych
opatreni (operacie subverzného politického vplyvu od medialnej manipulacie po zameriavanie politickych
oponentov), maskirovky (kamuflaz vojenskych aktivit za G¢elom popierania a maskovania; prikladom
je krytie atocnych zbrani transportovanych na Kubu pred Kubanskou krizou v roku 1962) a reflexivnej
kontroly (zasobovanie oponenta vybranymi informaciami, aby ho dondtili vykonavat rozhodnutia, ktoré
vyhovuji zadmerom ich realizatora).!* VSetky tieto koncepty dnes taktiez spadaji do toho, ¢o oznacujeme
ako hybridné spdsoby vedenia vojny.

Prominentny expert na sovietsku reflexivnu kontrolu Timothy L. Thomas ako priklad uvadzal aj chvalenie sa
sovietskych lidrov faloSnymi raketami a podhadzovanie faloSnych dokumentov zapadnym spravodajskym
sluzbam, ktoré ich malo presvedgit, Ze sovietska nuklearna sila bola hrozivejSia neZ v skutoénosti.*2 Dalsi
priklad sa odohral v roku 1961, ked pocas studenej vojny americky prezident John Kennedy vo svojom
prejave pred novinarmi opisoval akcie ZSSR voéi Zapadu ako systém kombinujuci vojenské, diplomatické,
spravodajské, ekonomické, vedeckeé a politické operacie pouzivané na rozsirenie sféry vplyvu Sovietskeho
zvazu.'® Aj na tychto prikladoch je mozné vidiet, Ze cely koncept, ktory je stary viac nez 2000 rokov, sa
vyuzival sa eSte predtym, nez dostal svoje sliGasné pomenovanie.

HYBRIDNE HROZBY

Zakladnym prvkom, ktory odliSuje hybridné spdsoby vedenia vojny od hybridnych hrozieb, je vyuzitie
vojenskych sil a kapacit, ako aj hrozba silou alebo priame pouZitie ozbrojenych sil skrytym ¢i otvorenym
spbsobom na dosiahnutie politickych cielov.

Vramci EU, a teda aj pre Slovensko, je najrelevantnejsia definicia konceptu hybridnych hrozieb obsiahnuta
v dokumente Spoloény ramec EU pre boj proti hybridnym hrozbam,** ktory uvadza:

,Definicie hybridnych hrozieb st sice rézne a musia zostat flexibilné, aby mohli reagovat na premenlivi
povahu tychto hrozieb, ide vSak o to, aby sa podarilo vystihnut stibor réznych natlakovych a podvratnych
¢innosti a konvencnych a nekonvencnych metéd (napriklad diplomatickych, vojenskych, ekonomickych
a technologickych), ktoré m6zu rézne statne aj nestatne subjekty koordinovanym spésobom vyuZivat
na to, aby dosiahli konkrétne ciele bez toho, aby formalne vyhlasili vojnu. Snahou je obyCajne zneuzZivat
zranitel'nost ciel'a a vytvarat neprehladné situacie s cielom narusit rozhodovacie procesy. Nastrojom
tychto hybridnych hrozieb mézu byt masivne dezinformacné kampane a vyuZivanie socialnych médii na
propagandu alebo radikalizaciu, nabor a priame ovladanie priaznivcov.”

Z tejto definicie vyplyva, Ze hybridné hrozby sl siborom viacerych aktivit, ktorych cielom je oslabit
protivnika. MoZu ich vyuzivat Staty, ale aj nestatni aktéri ako napriklad teroristické skupiny.

10 Sun-c”, Umenie vojny, resp. Galatik, V., Krasny, A., Zetocha, K. (eds.), Vojenska strategie, 2008

11 Parlamentné zhromaZdenie NATO, Vybor pre obranu a bezpecnost, Countering Russia’s Hybrid Threats: An update, Draft Special Report, 2018, https://www.
nato-pa.int/download-file?filename=sites/default/files/2018-04/2018%20-%20COUNTERING%20RUSSIA%27S%20HYBRID%20THREATS %20-%20DRAFT%20
SPRING%20REPORT%20JOPLING%20-%20061%20CDS%2018%20E.pdf

12 Ibid.

13 John F. Kennedy, Address before the American Newspaper Publishers Association, 1961,

14 Eurdpska komisia, Spolocny ramec pre boj proti hybridnym hrozbam, 2016, https://eur-lex.europa.eu/legal-content/SK/TXT/
PDF/?uri=CELEX:52016JC0018&from=EN
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Eurépske centrum na boj proti hybridnym hrozbam (Hybrid CoE) definuje hybridné hrozby podobne:

,Hybridné hrozby st metody a aktivity namierené voci zranitelnym miestam oponenta. Zranitelné
miesta mézZu byt vytvorené mnohymi vecami, vratane historickej pamaéte, legislativy, starych praktik,
geostrategickych faktorov, silnej polarizacie spolocnosti, technologickymi nevyhodami Ci ideologickymi
rozdielmi. Ak zaujmy a ciele toho, ¢o vyuZiva hybridné metédy a aktivity, nie si dosiahnuté, situacia méze
vyustit do hybridnej vojny, kde znacne narastie tloha armady a nasilia.“'®

Hybrid CoE identifikuje hybridné hrozby podla nasledovnych charakteristickych rysov:

1. Koordinovana a synchronizovana akcia, ktora ucelovo cieli na zranitelné miesta demokratickych
Statov a institdcii, pricom vyuziva Siroké spektrum spdsobov (politické, ekonomické, vojenské,
civilné a informacné).

2. Aktivity, ktoré st na prahu medzi vojnou a mierom a zneuzivaju tazkosti pri ich detekovani a
prisideni (konkrétnemu aktérovi).

3. Cielom je ovplyvnit rdzne formy rozhodovacich procesov na lokalnej (regionalnej), Statnej alebo
institucionalnej Grovni za Gcelom uprednostnit a/alebo dosiahnut strategické ciele a zaroven
podkopat a/alebo zranit ciel.®

Na Slovensku tiez mdzeme najst viacero dokumentov, ktoré obsahuji a definujd pojem hybridné hrozby.
Vychadzaju zvadSa z terminolégie prijatej na Grovni EU. Termin hybridné hrozby je obsiahnuty aj v
Terminologickom slovniku krizového riadenia Bezpeénostnej rady SR, ktory uvadza nasledovnu definiciu:

,Subor natlakovych a podvratnych ¢innosti, konvenénych a nekonvencénych, vojenskych a nevojenskych
metod, ktoré moézu Statne aj nestatne subjekty koordinovanym spésobom vyuZivat na dosiahnutie
konkrétnych cielov bez formalneho vyhlasenia vojny.“

Tento pojem sa premietol aj do textu Bezpecnostnej stratégie SR prijatej uznesenim vlady SR ¢. 459/2017
zo dna 4.10.2017, ktora na str. 9 uvadza:

,Situacia na juhu a vychode Ukrajiny je varovanim, Ze ozbrojeny konflikt v Eurépe nemusi mat iba
podobu priameho vojenského stretu medzi Statmi, ale aj hybridného spésobu vedenia bojovych ¢innosti.
Hybridna hrozba predstavuje stibor natlakovych a podvratnych ¢innosti, konvencnych a nekonvencnych,
vojenskych a nevojenskych metod a nastrojov, vyuZivanych koordinovane na dosiahnutie konkrétnych
politickych ciel'ov bez formalneho vyhlasenia vojny a pod prahom zvycajnej reakcie. Zahinat mézu
ovplyviujiice, centralne riadené spravodajské a informacné posobenie, pésobenie nestatnych aktérov,
vratane polovojenskych skupin, ¢i nasadenie ozbrojenych sil Statneho aktéra bez oznacenia. Takéto
hybridné aktivity sa mézu zacat skér nez déjde k otvorene deklarovanym vojenskym operaciam. Polarizuji
spolo¢nost, vnasaju neistotu, a tym podkopavaju legitimitu, déveryhodnost, akcieschopnost Statnych
institdcii a demokraticky Ustavny poriadok a maju tak negativny vplyv na realizaciu bezpecnostnych
zaujmov Statov, ktoré su im vystavené. Hybridné aktivity mézu byt zamerané aj na oslabovanie podpory
verejnosti pre plnenie medzinarodnych zavazkov, ¢i ochromenie reakcie medzinarodného spoloc¢enstva. “1®

15 Hybrid CoE, Countering Hybrid Threats, 2018, https://www.hybridcoe.fi/hybrid-threats/
16 Ibid.

17 Bezpecnostna rada SR, Terminologicky slovnik krizového riadenia, 2017, http://www.vlada.gov.sk/data/files/7200_terminologicky-slovnik-uprava.pdf
18 Vlada SR, Bezpecnostna stratégia Slovenskej republiky, 2017, https://rokovania.gov.sk/RVL/Material/22364/1
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Toto znenie sa premietlo aj do Koncepcie Slovenskej republiky na boj proti hybridnym hrozbam,*® v ktorej
stoji:

,Stcasne posobiace aktivity, ktoré ohrozuju zakladné atributy Statu alebo ich funkénost, sa oznacuju
ako hybridné hrozby. Hybridna hrozba je definovana ako stbor natlakovych a podvratnych cinnosti,
konvencnych a nekonvencnych, vojenskych a nevojenskych metaéd, ktoré mézZu statne ajnestatne subjekty
koordinovanym spésobom vyuZivat na dosiahnutie konkrétnych cielov bez formalneho vyhlasenia vojny
a pod prahom zvycajnej reakcie. Su realizované aktivitami charakterizovanymi centralne riadenym
spravodajskym a informacnym pésobenim, pdsobenim nestatnych aktérov, vratane polovojenskych
skupin, ¢i nasadenim ozbrojenych sil statneho aktéra bez oznacenia. Takéto aktivity sa mézu zacCat skor,
nez déjde k otvorene deklarovanym vojenskym operaciam. Polarizuji spolocnost, vnasaju neistotu, a
tym podkopavaja legitimitu, déveryhodnost, akcieschopnost Statnych instittcii a demokraticky ustavny
poriadok a maju tak negativny vplyv na realizaciu bezpeénostnych zaujmov Statov, ktoré su im vystavené.“

Z uvedeného je zrejmé, ze v kontexte SR sa pracuje s konceptom hybridnych hrozieb, ktory v zasade
vychédza z podobnych definicii prijatych na pode EU, a hlavné definiéné znaky hybridnych hrozieb su
totozné so znenim prijatym v Spoloénom ramci EU na boj proti hybridnym hrozbam. Zaroven v slovenskom
pristupe k hybridnym hrozbam dochadza k spdajaniu vojenskych a nevojenskych ohrozeni, a teda aj
konceptu hybrid threats a hybrid warfare, ¢o je v rozpore s pristupom napriklad Hybrid CoE, ktory sa
sUstred'uje vyluéne na nevojenské aspekty hybridnych hrozieb.

VYUZIVANIE KONCEPTU HYBRIDNYCH HROZIEB STATNYMI A NESTATNYMI AKTERMI

V suvislosti s hybridnymi hrozbami sa vzhladom na vyvoj na Ukrajine, ale i na snahy o zasahovanie do
volebnych procesov najcastejSie hovori o Ruskej federacii. Odkaz na konflikt na Ukrajine, anexiu Krymu
Ruskou federaciou a podporu pro-ruskych separatistov sa objavuje v mnoZstve dokumentov prijatych tak
na pode EU,% ako aj na pdde NATO.2* Z tohto dévodu obsahuje vychodiskova Stidia aj éast venovani
historickému pohladu na vyuzivanie konceptu hybridnych hrozieb Sovietskym zvazom a jeho nastupnickym
Statom Ruskou federaciou, aj ked pod inymi oznaceniami. Neznamena to vSak, Ze vyuZitie hybridnych
hrozieb Statnymi aktérmi je vylucne doménou Ruskej federacie. Rovnaké alebo podobné postupy
vyuZzivajl viaceré krajiny. Ruska federacia je vSak v ich pouzivani najdalej a vzhladom na polohu SR,
ako i §pecificku zranitelnost slovenskej spolognosti?? a &lenstvo SR v EU a NATO, predstavuje vyuZivanie
hybridnych hrozieb zo strany Ruskej federacie najvacsie potencialne riziko pre SR.

Ruska federacia

Spobsoby oslabovania protivnika popisané vyssie, ako napriklad aktivne opatrenia alebo reflexivna kontrola,
ktoré mali v Sovietskom zvaze dlhud tradiciu, ale vymizli s koncom studenej vojny, boli znovuozivené
zacCiatkom druhého tisicroCia. Stalo sa tak najma vzhladom na zmenu zahrani¢nej politiky Ruskej federacie
- deklarovanie tzv. zony vplyvu v krajinach byvalého Sovietskeho zvazu alebo obnovené identifikovanie
Zapadu ako hlavného protivnika Ruska. Takéto vnimanie sa premietlo napriklad do prejavu prezidenta
Ruskej federacie Vladimira Putina na Mnichovskej bezpecnostnej konferencii v roku 2007, kde okrem
iného uviedol: ,Rusko je neustale poucované o demokracii. Ale z nejakého dévodu sa ti, Co poucuju,
nechcu sami poucit.“ Tvrdej kritike tiez podrobil USA, ktoré podla neho kazdy den prekracuju hranice
svojej krajiny a snazia sa svetu nandtit svoju volu. Putin tiez kritizoval NATO a jeho rozSirovanie. To ma
predstavovat provokaciu, ktora znizuje Groven vzajomnej dovery.?®

19 Koncepcia Slovenskej republiky pre boj proti hybridnym hrozbam, schvalena viadou SR dia 11. jdla 2018 uznesenim ¢. 345/2018, http://www.rokovania.sk/

Rokovanie.aspx/BodRokovaniaDetail?idMaterial=27668

20 Eurépska komisia, Spolocny ramec pre boj proti hybridnym hrozbam, 2016, https://eur-lex.europa.eu/legal-content/SK/TXT/

PDF/?uri=CELEX:52016JC0018&from=EN

21 Parlamentné zhromaZdenie NATO, Vybor pre obranu a bezpecnost, Countering Russia’s Hybrid Threats: An update, Draft Special Report, 2018,https://www.

nato-pa.int/download-file?filename=sites/default/files/2018-04/2018%20-%20COUNTERING%20RUSSIA%27S%20HYBRID%20THREATS %20-%20DRAFT%20

SPRING%20REPORT%20JOPLING%20-%20061%20CDS%2018%20E.pdf

22 Zranitelnost SR voci pésobeniu Ruskej federacie je popisana napr. v analyze Vulnerability Index, GLOBSEC, 2017 https://www.globsec.org/publications,
vulnerability-index-subversive-russian-influence-central-europe/

23 JRL Ru55|a Llst Transcnpt 2007 Putln Speech and the Followmg Discussion at the Munlch Conference on Security Policy, Russia List, 2014, http://russialist.
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Vo formalnej rovine sa takato zmenena pozicia Ruska prejavila v aktualnom zneni Vojenskej doktriny
Ruskej federacie prijatej v roku 2014, ktora identifikuje NATO ako primarnu hrozbu.?* Vyuzivanie
hybridnych spdsobov vedenia boja bolo obnovené ako asymetricka odpoved na jasny rozdiel v ruskych
konvenénych vojenskych a technologickych moznostiach a ,makkej sile“ v porovnani so Zapadom. O
rozSirenie akceptacie tohto konceptu sa zaslizil aj pokrok v informacnej a komunikacnej technologii,
ktory umoznil vznik novych spdsobov ovplyviiovania postojov ob&anov pomocou informacnych technologii
v doteraz nevidanom rozsahu.®

Konflikt na Ukrajine v roku 2014, vratane obsadenia Krymu neoznacenymi ruskymi vojakmi, znamenal
nasadenie konceptu hybridného spdsobu vedenia vojny v omnoho vacSom rozsahu nez kedykolvek
predtym. Bolato prave kombinacia nasadenia neoznacenych vojakov, mobilizacie domacich polovojenskych
skupin podporovanych spravodajskymi sluzbami a kybernetickych a informaénych operacii, ktoré sa stali
typickymi pre vyuzitie tohto konceptu na Ukrajine. Nasledna eskalacia a nasadenie regularnych sil ruskej
armady?® prisli az v dalSej faze konfliktu ako reakcia na narastajlci tlak zo strany ukrajinskej armady na
tzv. ludové republiky na vychode Ukrajiny.

Asi najznamejSim popisom toho, ¢o dnes oznacujeme ako hybridné sposoby vedenia vojny, sa stal - hoci
nepravom - prejav nacelnika generalneho stabu ozbrojenych sil Ruskej federacie Valerija Gerasimova na
Akadémii vojenskych vied, publikovany v odbornom ¢asopise Promyslenno-Vojennyj Kurier v roku 2013
Vo svojom prejave popisuje tzv. nelinedrnu vojnu a zdoéraznuje vyznam nevojenskych prostriedkov pri
dosahovani geopolitickych a strategickych cielov. V predmetnom ¢lanku, ktory je prepisom jeho prejavu
na vyrocnom zasadnuti Akadémie vojenskych vied, Gerasimov popisuje to, ¢o vnima ako zasahovanie
Zapadu v inych krajinach, analyzuje Arabsku jar, zvrhnutie Muammara Kaddafiho v Libyi a iné krizové
udalosti a, okrem iného, konstatuje:

,Samotné ,pravidla vojny’ sa zmenili. Uloha nevojenskych prostriedkov na dosiahnutie politickych a
strategickych cielov narastla a v mnohych pripadoch prekroéila silu zbrani v ich téinnosti.“%®

Tento prejav ziskal znacnu pozornost najma po udalostiach na Ukrajine v roku 2014, ktoré vykazovali
znaky a postupy opisané v predmetnom clanku - sibezné a koordinované nasadenie Sirokej palety
nevojenskych nastrojov: informacnej kampane, kybernetickych Gtokov, vyuzivanie polovojenskych skupin,
energeticky natlak (v stc¢innosti a koordinacii s vojenskymi nastrojmi a prostriedkami) a ich kombinéacia
na dosahovanie strategickych a geopolitickych cielov. Aj z tohto dévodu bol oznacovany predmetny
¢lanok niektorymi bezpecnostnymi analytikmi ako tzv. Gerasimova doktrina?°. Takéto vnimanie je trochu
zjednodusSujuce a nepresné, nakolko v predmetnom ¢lanku sa nevyskytuje priamo popis aktualnej ruskej
vojenskej doktriny, ale naopak, popis toho, ¢o Rusko vnima ako vyuzivanie nevojenskych metdéd na
dosiahnutie geopolitickych cielov zo strany Zapadnych mocnosti (reprezentovanych najma USA).

24 Vojenska doktrina Ruskej federacie, 2014, http://www.mid.ru/documents/10180/822714/41d527556bec8deb3530.pdf/d899528d-4f07-4145-b565-
1f9ac290906¢

25 Parlamentné zhromazdenie NATO, Vybor pre obranu a bezpecnost, Countering Russia’s Hybrid Threats: An update, Draft Special Report, 2018, https://www.
nato-pa.int/download-file?filename=sites/default/files/2018-04/2018%20-%20COUNTERING%20RUSSIA%27S%20HYBRID%20THREATS %20-%20DRAFT%20
SPRING%20REPORT%20JOPLING%20-%20061%20CDS%2018%20E.pdf

26 Pritomnost vojsk Ruskej federacie na vychodnej Ukrajine bola potvrdena vo viacerych oficialnych dokumentoch prijatych na péde EU, napr: Rozhodnutie Rady
2015/241 z 9. februara 2015, ktorym sa meni rozhodnutie 2014,/145/SZBP o restriktivnych opatreniach vzhladom na konanie, ktorym sa nartsa alebo ohrozuje
uzemna celistvost, zvrchovanost a nezavislost Ukrajiny, https://eur-lex.europa.eu/legal-content/SK/TXT/HTML/?uri=CELEX:32015D0241&from=EN
Presny popis jednotiek ozbrojenych sil Ruskej federacie, ktoré sa zapéjali do bojov na vychodnej Ukrajine, je napriklad v analyze Igora Sutyagina z britského think-
tanku RUSI (Royal United Services Institute) z roku 2015, Russian Forces in Ukraine, https://rusi.org/sites/default/files/201503_bp_russian_forces_in_ukraine.pdf
27 LleHHOCTb Hayku B MpeABUAEHWU. HOBbIE BbI30BbI TPEDYIOT NepeocMbICAMTbL GOPMbI 1 CNocobbl BeaeHUs 60eBbIx AercTBUI PromySlenno-Vojennyj Kurier,
23.2.2013, https://www.vpk-news.ru/articles/14632, anglicky preklad ¢lanku Valerija Gerasimova “Hodnota vedy je v predvidani - Nové poZiadavky si vyzaduja
prehodnotenie foriem a spésobov vykonavania bojovych operacii“, https://usacac.army.mil/CAC2/MilitaryReview/Archives/English/MilitaryReview 20160228
art008.pdf

28 lbid.

29 Za po6vodcu tohto pojmu sa povazuje popredny bezpecnostny analytik zaoberajlci sa Ruskom, pdsobiaci v Institute of International Relations, Mark Galeotti,
ktory ako prvy pouzil nazov Gerasimova doktrina vo svojom blogu z roku 2014, "Gerasimova doktrina a ruska nelinarna vojna”, https://inmoscowsshadows.
wordpress.com/2014/07/06/the-gerasimov-doctrine-and-russian-non-linear-war/. V marci 2018 uverejnil vo Foreign Policy ¢lanok, v ktorom Ziada o nepouzivanie
terminu “Gerasimova doktrina”, pretoZe je podla neho nepresny a zavadzajuci. Zaroven v iom vSak konstatuje, Ze “je nepochybné, Ze Zapad Celi rozsiahlej,
mnohostrannej, rozvracajlcej a rozdelujlcej kampani vyuzivajucej skryté politické, aktivne opatrenia zo strany Ruska, https://foreignpolicy.com/2018/03/05/im-
sorry-for-creating-the-gerasimov-doctrine/
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https://eur-lex.europa.eu/legal-content/SK/TXT/HTML/?uri=CELEX:32015D0241&from=EN
https://rusi.org/sites/default/files/201503_bp_russian_forces_in_ukraine.pdf
https://www.vpk-news.ru/articles/14632
https://usacac.army.mil/CAC2/MilitaryReview/Archives/English/MilitaryReview_20160228_art008.pdf
https://usacac.army.mil/CAC2/MilitaryReview/Archives/English/MilitaryReview_20160228_art008.pdf
https://inmoscowsshadows.wordpress.com/2014/07/06/the-gerasimov-doctrine-and-russian-non-linear-war/
https://inmoscowsshadows.wordpress.com/2014/07/06/the-gerasimov-doctrine-and-russian-non-linear-war/
https://foreignpolicy.com/2018/03/05/im-sorry-for-creating-the-gerasimov-doctrine/
https://foreignpolicy.com/2018/03/05/im-sorry-for-creating-the-gerasimov-doctrine/

Existuju vSak iné texty ruskych vojenskych stratégov, ktoré si v popise nastrojov a technik vyuzivanych
Ruskou federaciou ovela otvorenejSie. Napriklad rusky plukovnik Sergei Chekinov a rusky generalporucik
Sergei Bogdanov poukazuji na to, Ze informacie mozu byt vyuzité na dezorganizaciu, vyvolanie chaosu s
cielom oklamat supera, ovplyvnit verejni mienku a postupne oslabit volu slpera odolavat vonkajSiemu
tlaku.3° To vSetko moze spdsobit destabilizaciu a chaos a potencialne dlazdit cestu pre jednoduchy vojensky
Gtok. Ako priklad uvadzaji Chekinov a Bogdanov situaciu na Ukrajine vo vztahu ku Krymskému polostrovu.
TieZ tvrdia, Ze vo vojnach buducnosti bude informacna prevaha zohravat kitc¢ova Ulohu. Preto je podla
nich nutné sa v budicnosti viac Specializovat na oblast informaénych technolégii s cielom ziskat v nich
nadradenost. Podla Chekinova a Bogdanova je tiez dolezité ziskat kontrolu nad informacnym tlakom, ktory
moze byt nasledne vyuzivany proti stperovi prostrednictvom médii, mimovladnych organizacii, propagandy
a dezinformacii s cielom vyvolat chaos v spolo¢nosti. Rusko si je vedomé tychto novych spdsobov vedenia
vojny, preto bude uplatiovat sposoby, ktoré mu pomozu sa proti tymto hrozbam ubranit.

To, ze v otvorenych zdrojoch z prostredia Ruskej federacie nenajdeme priamy popis koordinovaného
planovaného nasadenia jednotlivych komponentov hybridnych hrozieb ako stcast ich vojenskej doktriny
neznamena, Ze sa v praxi neuplatiuji. Bolo by velmi naivné mysliet si, Ze skutocna doktrina popisujica
taktické postupy a ich kombinaciu v operacnom nasadeni by bola volne pristupna v otvorenych zdrojoch.
NajlepSim dokazom o vyuZivani jednotlivych druhov Utokov spadajlcich do kategérie hybridnych hrozieb
sl napriklad spravy Specialneho prokuratora FBI, ktoré detailne popisuji spdsoby a prostriedky nasadené
zo strany Ruska v americkych prezidentskych volbach.3* Prikladom hybridnych hrozieb je aj nedavny
pripad pokusu o otravenie Sergeja Skripala v Salisbury (Velka Britania), z ktorého boli usvedceni dvaja
prislusnici GRU®2, alebo nedavny pokus z aprila 2018 o nabUranie pocéitacovych systémov Medzinarodnej
organizacie pre zdkaz chemickych zbrani v Haagu v Holandsku, pri ktorom boli prichyteni opat prislusnici
GRU.*

Ini Statni a nestatni aktéri

Rusko nie je jediny Stat, ktory pouziva hybridné hrozby. Patria sem napriklad aj Iran, Severna Kérea Gi
Cina. Pre Irén je typické vyuZivanie kombinacie vojenskych aj paramilitarnych nastrojov &i kybernetickych
a informacénych operacii za G¢elom ovplyvnit aktérov vo svojom regione.3* Severna Korea je zase znama
masivnou propagandou dovnutra aj navonok Statu, vytvaranim dezinformacii, kybernetickymi Gtokmi Gi
dalsimi manipulagnymi technikami, ktorymi sa snaZi ovplyvnit napriklad aj obyvatelov Juznej Kérey. Cina
vyuziva hybridné hrozby okrem iného aj voci Taiwanu, pricom pouziva propagandu ¢i dezinformacie
na formovanie verejnej mienky. Viaceri akademici si tiez myslia, Ze je mozné, Ze Cina sa v buducnosti
inSpiruje ruskym modelom a pokdUsi sa ziskat celosvetovo vacési vplyv.

30 S. G. Chekinov and S. A. Bogdanov, “On the Character and Content of Wars of a New Generation,” Voennaya Mysl| 10 (Military Thought 10), 2013, 13-24.

31 Specialny prokurator Robert Mueller vzniesol v jali 2018 obvinenie voci 12 ruskym dostojnikom spravodajskej sluzby. St obvineni z hacknutia poéitacovych sieti
¢lenov volebného timu Hillary Clinton, Demokratického narodného vyboru a Vyboru pre demokraticku kongresovi kampan. ObZaloba uvadza ¢asovy sled udalosti,
ktoré sa stali v roku 2016 a mohli ovplyvnit priebeh americkych prezidentskych volieb. V obZalobe stoji, Ze okolo roku 2016 riadila Ruska federacia vojensku
spravodajski agenturu Hlavné riaditel'stvo Generalneho Stabu ozbrojenych sil Ruskej federacie (skratka GRU). GRU malo viacero jednotiek, vratane Jednotiek
26165 a 74455, ktoré boli zapojené do kybernetickych operacii, ktoré postupne zverejiovali dokumenty ukradnuté pocitacovymi Gtokmi. Tieto jednotky viedli
obrovské kybernetické operacie s cielom zasahovat do prezidentskych volieb. ObZaloba tieZ uvadza presny popis prace obvinenych vratane ich postavenia v ramci
GRU ¢i faloSnych identit, ktoré pouZzivali na internete. Priblizne 21 stran obZaloby obsahuje konkrétne Ciny, ktorych sa obzalovani dopustili, https://www.justice.gov/
file/1080281/download

32 Prejav Amb. Karen Pierce, stélej zastupkyne Velkej Britanie pri OSN, 2018, https:,
a-fire-you-especially-dont-do-that-when-the-fire-is-one-they-caused

33 Prejav velvyslanca Velkej Britéanie v Holandsku, 2018, https:
opcw-by-russian-military-intelligence

34 Dalton, M. G., How Iran’s hybrid-war tactics help and hurt it, Bulletin of Atomic Scientists, 2017, https://thebulletin.org/2017/09/how-irans-hybrid-war-tactics-
help-and-hurt-it/

35 Lin, Y.Y., China’'s Hybrid Warfare and Taiwan, The Diplomat, 2018, https://thediplomat.com/2018/01/chinas-hybrid-warfare-and-taiwan

www.gov.uk/government/speeches/you-dont-recruit-an-arsonist-to-put-out-

www.gov.uk/government/speeches/minister-for-europe-statement-attempted-hacking-of-the-
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https://thebulletin.org/2017/09/how-irans-hybrid-war-tactics-help-and-hurt-it/
https://thediplomat.com/2018/01/chinas-hybrid-warfare-and-taiwan/

Okrem Statov pouzivaju hybridné hrozby aj nestatni aktéri ako Hizballah,® libanonska politicka a vojenska
organizacia povazovana za teroristov, Hamas, palestinska teroristicka polovojenska organizacia, ale aj
Islamsky Stat (ISIS). Prave jednomesacna vojna medzi Hizballahom a Izraelom v roku 2006 bola ako jedna z
prvych opisovana ako hybridna.3” Niektori odbornici dokonca tvrdia, Ze aj vojna na Balkane v devatdesiatych
rokoch niesla znaky hybridnej vojny kvoli kombinacii politického boja, propagandy, diplomacie a vojenskej
sily38. Pouzitie prostriedkov hybridnych spdsobov vedenia boja, najma nepravidelnych vojenskych jednotiek
a masivnej propagandy, tiez dopomohli ISIS k rychlemu ovladnutiu Gzemi v Iraku v roku 2014.

36 Hoffman, F. G., Lessons from Lebanon: Hezbollah and Hybrid Wars, FPRI, 2006, https://www.fpri.org/article/2006/08/lessons-from-lebanon-hezbollah-and-
hybrid-wars/

37 Hashim, A. S., State and Non-State Hybrid Warfare, Oxford Research Group, 2017, https://www.oxfordresearchgroup.org.uk/Blog/state-and-non-state-hybrid-
warfare

38 Back to Basics on Hybrid Warfare in Europe: A Lesson from the Balkans ChrlstopherJ Lamb a Susan Stlpanowch National Defence University, Joint Force
Quarterly ¢. 81, 2016, http:

14



https://www.fpri.org/article/2006/08/lessons-from-lebanon-hezbollah-and-hybrid-wars/
https://www.fpri.org/article/2006/08/lessons-from-lebanon-hezbollah-and-hybrid-wars/
https://www.oxfordresearchgroup.org.uk/Blog/state-and-non-state-hybrid-warfare
https://www.oxfordresearchgroup.org.uk/Blog/state-and-non-state-hybrid-warfare
http://ndupress.ndu.edu/Portals/68/Documents/jfq/jfq-81/jfq-81_92-101_Lamb-Stipanovich.pdf

2. LEGISLATIVNY RAMEC A VEREJNE POLITIKY TYKAJUCE SA
HYBRIDNYCH HROZIEB

Najvyznamnej$ou a najkomplexnejSou verejnou politikou na Grovni EU v oblasti hybridnych hrozieb je
Spolocny ramec na boj proti hybridnym hrozbam zo 6. aprila 2016.39 Spolocny ramec bol prijaty Eurépskou
komisiou a vysokou predstavitelkou Unie pre zahraniéné veci a bezpecnostn( politiku s cielom aktivovat
koordinovan( reakciu na Grovni EU a stavat na eurdpskej solidarite, vzajomnej pomoci a Lisabonskej
zmluve.

Tento ramcovy dokument navrhuje 22 operacnych akcii zameranych na:

e zvySovanie informovanosti (zriadenie Specialnych nastrojov na vymenu informacii medzi clenskymi
statmi; koordinaciu krokov EU v oblasti strategickej komunikéacie);

* budovanie odolnosti (v kritickych odvetviach - kyberneticka bezpecénost, kritické infrastruktdry/
energetika, doprava, vesmir, ochrana finanéného systému, ochrana verejného zdravia, podpora
boja proti nasilnému extrémizmu a radikalizacii);

e prevenciu, reakciu na krizy a obnovu (vymedzenie Gc¢innych postupov v ramci dolozky o solidarite
/&lanok 222 ZFEU/ a dolozky o vzajomnej obrane /&lanok 42 ods. 7 ZEU/ v pripade, Ze dojde k
rozsiahlemu a zavaznému hybridnému Gtoku);

* zintenzivnenie spoluprace medzi EU a NATO, s ostatnymi partnerskymi organizaciami (reSpektujic
zasady autonémie rozhodovacieho procesu kazdej z tychto organizacii) a s tretimi krajinami.

Zaroven vSak tento dokument zdoraznuje, Ze boj proti hybridnym hrozbam je vo vel'kej miere vnitrostatnou
zalezitostou, ked'Ze primarnu zodpovednost zan nesi Clenské Staty. Cielom Spolocného ramca je preto
pomoct Elenskych Statom v boji proti hybridnym hrozbam a zlepsit ich odolnost v situaciach, ked takymto
hrozbam &elia, a to G&innejsim skibenim eurdpskych a vnuitrostatnych nastrojov, neZ tomu bolo doposial.

Najnovsim dokumentom prijatym na pode EU v tejto oblasti je Spoloéné oznamenie Eurépskemu
parlamentu, Eurépskej rade a Rade: ZvySovanie odolnosti a posiliiovanie spdsobilosti riesit hybridné
hrozby*® z juna 2018. Vo svojom texte Eurépska komisia uvadza, Ze hybridné ¢innosti aj nadalej
predstavujl zavaznu a akitnu hrozbu pre EU a jej Elenské staty, pricom Usilie zamerané na destabilizaciu
krajin sa stava stale beznejSim javom.

Toto spolocné oznamenie, ktoré okrem toho, Ze konsStatuje pretrvavajuce nebezpecenstvo hybridnych
hrozieb, vytyCuje konkrétne opatrenia v nasledovnych oblastiach:

e Situacné povedomie - lepsia schopnost odhalovat hybridné hrozby;

e Posilnené opatrenia proti chemickym, biologickym, radiologickym a jadrovym hrozbam;
e Strategicka komunikacia - Sirenie zrozumitel'nych informacir;

e Budovanie odolnosti a odstrasujliceho Gcinku v sektore kybernetickej bezpecnosti;

e Budovanie odolnosti voCi nepriatel'skej spravodajskej ¢innosti.

39 Europska komisia, Spolocny ramec pre boj proti hybridnym hrozbam, 2016, https://eur-lex.europa.eu/legal-content/SK/TXT/
PDF/?uri=CELEX:52016JC0018&from=sk https://eur-lex.europa.eu/legal-content/SK/TXT/PDF/?uri=CELEX:52016JC0018&from=sk

40 Eurépska komisia, ZvySovanie odolnosti a posiliiovanie sposobilosti riesit hybridné hrozby, 2018, https://eur-lex.europa.eu/legal-content/SK/TXT/
HTML/?uri=CELEX:52018JC0016&from=en
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BEZPECNOSTNA STRATEGIA SR

Prvym slovenskym dokumentom verejnych politik, kde sa objavila zmienka o hybridnych hrozbach, bola
Biela kniha o obrane SR z roku 2016%. Ta spomina hybridné hrozby najméa vo vojenskom kontexte -
hybridny spdsob vedenia vojny. KomplexnejSie sa im venuje Bezpecnostna stratégia SR z roku 2017,%?
ktora okrem definovania pojmu hybridné hrozby obsahuje aj viacero bodov urcujicich Ulohy a ciele SR
v danej oblasti. Konkrétne v bode ¢. 79 sa SR zaviazala prijat koncepciu tykajlicu sa oblasti hybridnych
hrozieb, zvySovat svoju odolnost voéi hybridnym hrozbam a spolupracovat s MVO:

,Slovenska republika prijme a bude implementovat koncepciu zvySovania odolnosti voci hybridnym
hrozbam. Bude vytvarat adekvatne kapacity pre strategickti komunikaciu doma a v zahranici, najma v
informacnom prostredi EU a NATO. S cielom zvy$ovania odolnosti §tatu a jeho ochrany voéi hybridnym
hrozbam prehibi partnerstvo s relevantnymi mimovladnymi organizaciami.*

V bode 59 SR deklarovala svoj zaujem rozvijat spolupracu medzi EU a NATO aj v oblasti hybridnych hrozieb:

,Slovenska republika bude presadzovat vsestranny rozvoj strategickej spoluprace medzi EU a NATO,
zahrnajicu aj oblast spolocného situacného prehladu a koordinovaného systému véasného varovania.
Bude podporovat koordinovany pristup EU a NATO k rieSeniu otazok spoloéného zaujmu, vratane
kybernetickej bezpecnosti a kybernetickej obrany, ¢elenia hybridnym hrozbam, civilného krizového
manaZmentu ¢i spolo¢nych cviceni.“

Z hladiska komplexnosti a relevantnosti je najvyznamnejSim dokumentom Koncepcia Slovenskej
republiky na boj proti hybridnym hrozbam, ktora bola schvalena vliadou SR dna 11. jila 2018 uznesenim €.
345/2018.43 Koncepcia ma tri zakladné Gasti. V prvej Casti popisuje zmenu bezpecnostného prostredia
a dovody, preco je nasadenie hybridnych hrozieb Coraz CastejSie. V druhej Gasti popisuje koncepcia
situaciu v podmienkach SR a upozornuje na viaceré zranitelnosti SR. V tretej ¢asti Koncepcia popisuje
inStitucionalny ramec, a zaroven uvadza indikatory hybridnych hrozieb a spdsob ich vyhodnotenia v praxi.
Tato ¢ast ma pre praktickl pouzitelnost Koncepcie velky vyznam, nakolko obsahuje vypocet indikatorov
hybridnych hrozieb a vymenuva jednotlivé druhy ohrozeni ako aj okolnosti, za ktorych ich sicasné
a koordinované pouZitie spifia naleZitosti hybridnych hrozieb:

e externy alebo interny politicky natlak na najvyssich statnych predstavitelov a Statne institucie;
* ekonomicky alebo energeticky natlak ako rozsirenie politického natlaku;

* rozsiahle sabotaZe proti klticovej infrastrukture;

*  kybernetické Gtoky s potencialom spdsobit Skody velkého rozsahu;

* informacné a propagandistické operacie s cielom podkopat déveru v Statne instittcie, vyvolat
spoloenské nepokoje a vazne destabilizovat politicku a bezpecnostnu situaciu;

* ovplyvinovanie etnickych, naboZzenskych a kultirnych mensin a ich manipulacia na politické
ucely;
* hrozba pouZitia vojenskej sily.
Uvedené indikatory sami o sebe su znamymi a dlhodobymi hrozbami, ale ich individualny vyskyt nemozno
este povazovat za hybridni hrozbu. Podstatnou ¢rtou hybridného spdsobu boja je stcinnost a prepojenie

r6znych prvkov hybridnej hrozby a ich paralelné nasadenie tak, aby vytvorili kvalitativne vysSiu a zloZitejSiu
viacdimenzionalnu hrozbu.

41 Ministerstvo obrany Slovenskej republiky, Biela kniha o obrane Slovenskej republiky, 28. september 2016, http://www.mod.gov.sk/data/BKO2016_LQ.pdf
42 Vlada SR, Bezpecnostna stratégia Slovenskej republiky, 2017, https://rokovania.gov.sk/RVL/Material/22364/1
43 Koncepcia pre boj SR proti hybridnym hrozbam, 2018, http://www.rokovania.sk/Rokovanie.aspx/BodRokovaniaDetail?idMaterial=27668
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Hybridnou hrozbou sa rozumie aZz kombinované pouZzitie niekolkych, najmenej troch vyssSie uvedenych
indikatorov v Sirsej kampani so zjavnou snahou aktéra ttoku zasahovat do situacie v SR, pricom samotny
aktér nie je znamy alebo popiera svoju GcCast na organizovani a realizacii Gtoku/kampane.“

Rovnako dolezitou slcastou Koncepcie je vymedzenie kompetencii a pdsobnosti jednotlivych organov a
institdcii pri monitorovani a reakcii na hybridné hrozby. Primarnu Glohu v zmysle Koncepcie maju Situacné
centrum zriadené na Urade vlady SR, ktoré pini Glohu narodného kontaktného miesta pre hybridné
hrozby, a Narodné bezpecnostné analytické centrum (NBAC) zriadené na Slovenskej informacnej sluzbe,
ktoré pIni Glohu narodného kooperaéného centra pre hybridné hrozby.

,Ulohy narodného kontaktného miesta pre hybridné hrozby, ktoré pini Situaéné centrum Slovenskej
republiky (dalej len ,SITCEN*), st najma:

a) prijimat a dalej distribuovat na narodnej trovni produkty Hybrid fusion cell (dalej len ,HFC*);
b) informovat a zdielat informacie suvisiace s hybridnymi hrozbami s HFC;
c) byt poradcom HFC pre hybridné hrozby, ktoré sa najviac dotykaju Slovenskej republiky;

d) asistovat HFC zabezpecCovanim vypracuivania analyz bezpecnostnej situacie relevantnymi
organmi SR pri hodnoteni a predpovediach vyvoja;

e) aktualizovat svoje kontaktné tdaje pre hladky tok informacii;
f) byt pripraveny ku kontaktovaniu zo strany HFC v pripade krizovej situacie;
g) zlUcastnovat sa stretnuti narodnych kontaktnych bodov (dalej len ,,POCs*) v Bruseli;

h) zabezpecdovat kontaktovanie relevantnych osob v ¢lenskej krajine.“

,Ulohy narodného kooperacéného centra pre hybridné hrozby, ktoré pini Narodné bezpecnostné analytické
centrum (dalej len ,NBAC*), s najma:

a) prijat informaciu ktorejkolvek zloZky Statneho organu alebo odévodneny podnet fyzickej osoby
alebo pravnickej osoby s podozrenim na hybridnd hrozbu a zaradit ju do procesu vyhodnocovania
vytvorenim dokumentu NBAC;

b) po vyjadrenistatnych organov zasttpenych v NBAC v spolupraci so SITCEN doplnit do prislusného
dokumentu NBAC suvislosti z pohladu bezpeénostnych zaujmov EU a NATO a rozhodn(it o potrebe
spracovania vystupu pre prijemcov;

c) v spolupraci so SITCEN doplnit suvislosti z pohladu bezpeénostnych zédujmov EU a NATO a
rozhodnut o potrebe spracovania vystupu pre prijemcov.“4*

44 1bid.
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3. TEMATICKA ANALYZA

3.1 STRATEGICKA KOMUNIKACIA

Katarina Klingova
UvoD

Vojensky konflikt v 21. storo¢i sa neobmedzuje len na vyuzivanie vojenskej techniky, ako si tanky,
lietadla a rakety, ale Coraz vacsiu Ulohu zohrava informacné podsobenie, preniknutie do pocitacovych
sieti, psychologické operacie, medialne manipulacie a ovladnutie rozhodovacich procesov. Dosiahnut
zmenu postojov u populacie, zmenit geopolitickl orientaciu alebo minimalne ochromit volu konat na
obranu vlastného Uzemia a zaujmov prostrednictvom Sirenia dezinformacii a propagandy je lacnejSie
a ovela efektivnejSie ako vojenské napadnutie Statu. Preto niektori aktéri, ako napriklad jednotlivci,
samozvané ,alternativne” média, Statni predstavitelia ¢i Statne institlcie réznych krajin, systematicky
a Ucelovo klamu, Siria svoje ,alternativne” pravdy a manipuluja s faktami. Organizované a cielavedomé
Sirenie dezinformacii je jednym z hlavnych nastrojov vyuzivanych v ramci hybridnych operacii. Obranou a
prevenciou pred poésobenim podvratnych informaénych operacii je strategicka komunikacia.

Strategicka komunikacia je v Sirokom ponimani komunikacia s jasnym planom a agendou. Termin
strategicka komunikacia predstavuje ,konzistentné a vytrvalé hovorenie spravnej veci, spravnym ludom,
v spravnom ¢ase, mobilizovanie socialnej sily/moci, a (teda mozZnost ako) Sirit svoj informacny narativ
spbsobom, aby ste dosiahlitak kratkodobé ciele, ako i dlhodobé vitazstva“.*® Sprava Chatham House z roku
2011 definuje pojem strategicka komunikacia ako ,sériu systematickych, nepretrzitych a koherentnych
aktivit vykonavanych na strategickej, operacnej a taktickej urovni, ktoré umoznuji pochopenie cielovych
skupin a identifikuju Gcinné komunikacné nastroje na podporu a udrzanie konkrétneho typu spravania. “4®

PREHLAD VEREJNYCH POLITIK

Slovenska republika sa v poslednych rokoch stala predmetom intenzivheho pdsobenia Sirokej Skaly
nastrojov zo strany Ruskej federacie smerujlcich k zmene nalad a postojov obyvatelstva, politickych
predstavitelov, propagandy na strategickej Urovni a aktivity spravodajskych sluzieb (napriklad vojenska
rozviedka Generalneho Stabu ozbrojenych sil RF - GU)*" ¢i byvalych ¢lenov elitnych ruskych jednotiek
SPETZNAZ. Toto sa potvrdzuje, okrem iného, aj vo vyrocnych spravach Slovenskej informacnej sluzby za
rok 2015 ¢i 2017 a Vojenského spravodajstva za rok 2017, ktoré zhodne zaznamenali zvySen( aktivitu
Ruskej federacie a s nou spojenych subjektov na Gzemi SR smerujucich k ovplyviovaniu postojov a nalad
obyvatel'stva. Na absenciu a potrebu stratégie na komunikaciu o obrane Statu upozornovala tiez Biela
kniha o obrane Slovenskej republiky*® z roku 2016, ktora definovala ,propagandu na strategickej tGrovni”
ako vaznu bezpecnostnl hrozbu. Nova Bezpecnostna stratégia SR z roku 2017 taktiez deklaruje, Ze
,propagandistické a dezinformacné p6sobenie vonkajsich a vnutornych aktérov* prehlbuje pokles dévery
verejnosti voéi EU a NATO.#° Existenciu propagandistickej kampane $iriacej dezinformacie na Slovensku
deklaruje aj Koncepcia pre boj Slovenskej republiky proti hybridnym hrozbam schvalena viadou SR v jali
2018.%°

45 Wlachovsky, M., Vyhodnocovanle informacného prostredia a strategicka komunikéacia ako nastrOJ v boji proti hybrldnym hrozbam MepoForum sk, 2018, h Q //
.sk/staty- hradska-4, f ho-| icka- ikacia-ako-|

boji-proti-| hvbndnvm hrozbam-miroslav- wlachovskyz

46 Cornish, P., Lindley-French, J., Yorke, C., Strategic Communications and National Strategy, Chatham House Report, 2011, https://www.chathamhouse.org/sites/
default/files/public/Research/International%20Security/r0911stratcomms.pdf

47 V minulosti sa oznacCovala skratkou GRU - Glavnoje Razvedyvatel'noje Upravlenije - Hlavné riaditel'stvo rozviedky, v sti¢asnosti sa nazyva GU - Generalnoje
Upravlenie.

48 Ministerstvo obrany Slovenskej republiky, Biela kniha o obrane Slovenskej republiky, 28. september 2016, http://www.mod.gov.sk/data/BKO2016_LQ.pdf

49 Vlada SR, Bezpecnostna stratégia Slovenskej republiky, 2017, https://rokovania.gov.sk/RVL/Material/22364/1

50 Koncepcia pre boj Slovenskej republiky proti hybridnym hrozbam schvalena 11.7.2018 vladou SR uzn. ¢ 345/2018, http://www.rokovania.sk/File.aspx/
ViewDocumentHtml/Mater-Dokum-2198667?prefixFile=m
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Pojem strategicka komunikacia sa od roku 2017 zacina vyskytovat v strategickych a bezpeénostnych
dokumentoch Slovenskej republiky. Tie v minulosti zvy¢ajne poukazovali na zranitelnost informacénych a
komunikacnych systémov z pohladu kybernetickej bezpecnosti a zranitelnosti informacnych tokov, ktoré
identifikovali ako rastlcu hrozbu. Toto mozno pozorovat aj v Bezpecnostnej stratégii Slovenskej republiky
z roku 2005, ktora je stale platnym dokumentom schvalenym Narodnou radou Slovenskej republiky.

Napriek tomu v roku 2017 mozno pozorovat zmenu v ponimani problematiky a nutnosti aktivnej ¢innosti
aj v tejto oblasti. Strategicka komunikacia sa v minulom roku dostala do viacerych strategickych
dokumentov. Nova Bezpecnostna stratégia SR z roku 2017, ktora bola prijata Vladou SR, ale do datumu
zverejnenia tejto Stldie nebola schvalena NR SR, deklaruje, Ze ,Slovenska republika bude v ramci
posilnovania dévery a podpory obanov a v zaujme presadzovania svojich bezpecnostnych zaujmov klast
vacsi déraz na strategicku komunikaciu s verejnostou naprie¢ vsetkymi viadnymi institGciami.“ Podobne
na potrebu budovania kapacit v tejto oblasti poukazuje aj Sprava o ¢innosti Vojenského spravodajstva za
rok 2017, ktora deklaruje, ze ,bezpecnostnou vyzvou vo vztahu k problematike realizacie vyznamnych
projektov rozvoja obrany, udrZiavania existujucich spésobilosti a pripravy, vycviku a doplnovania personalu
zostava nedostatok strategickej komunikacie rezortu vo vztahu k spolo¢nosti a Sirokému spektru dalsich
cielovych skupin.“s* Navrh novej Obrannej stratégie SR, ktora je momentalne v procese pripravy, dokonca
uvadza, ze Slovensko bude aktivnym ¢lenom Struktlr v Centre excelentnosti NATO v oblasti strategickej
komunikacie.5?

Nie je vSak jasné, ako jednotlivé organy Statnej spravy narabaju s pojmom strategicka komunikacia a
¢o pod tymto terminom rozumeju. Pojem strategicka komunikacia sa nenachadza ani v aktualnej verzii
Terminologického slovnika krizového riadenia a zasad jeho pouZivania Bezpecnostnej rady Slovenskej
republiky z novembra 2017.%% Mat presnu definiciu tohto pojmu ale nie je nevyhnutné. Ovela dolezitejSie
je budovanie institucionalnych kapacit v oblasti strategickej komunikacie a jej aktivna implementacia.

Momentalne jediny Ustredny organ Statnej spravy, ktory ma vytvorené Specifické Struktiry a aktivne pracuje
s konceptom strategickej komunikacie ako v teoretickej, tak aj v praktickej rovine na dennej baze, je
Ministerstvo zahrani¢nych veci a eurdpskych zaleZitosti SR (MZVaEZ), ktoré v jali 2017 vytvorilo Oddelenie
strategickej komunikacie (StratCom oddelenie) - koordinacny Gtvar v priamej riadiacej pdsobnosti ministra.
StratCom oddelenie zaroven posobi ako staly sekretariat Pracovnej skupiny pre strategickd komunikaciu,
na ktorej praci sa podielaju ¢lenovia kabinetov ministra a Statnych tajomnikov, odbor politickych vztahov
EU, odbor vnitornych zaleZitosti a in&tittcii EU, odbor bezpe&nostnej politiky, odbor analyz a planovania,
odbor verejnej diplomacie, tlacovy odbor, odbor vzdelavania a pripravy a finan¢ny odbor. V auguste 2017
vedenie MZVaEZ SR schvalilo material Koncepcia strategickej komunikacie.>*

Hlavnym cielom StratCom oddelenia MZVaEZ SR je vyvijat dlhodobé a systematické komunikacné
aktivity zamerané na budovanie podpory verejnosti pre strategickd orientaciu eurdpskej, zahraniénej a
bezpednostnej politiky SR. V ramci tychto aktivit sa zameriava na Styri prioritné oblasti - EU, NATO, poslanie
a vyznam zahranicnej politiky pre stat a jeho obyvatelov a boj proti dezinformaciam a nepriatel'skej
propagande. S tymto zamerom spustilo MZVaEZ SR dva komunikaéné programy, ktorych cielom je zvySovat
povedomie verejnosti o &lenstve Slovenska v EU a NATO a zdéraziovat, Ze Slovensko patri k pro-eurépsky
a pro-atlanticky orientovanym krajinam.

Komunikaény program #MYSMEEU vytvara priestor pre celospologenskl diskusiu o tom, aké méa byt
postavenie SR v EU a aka je jej budiicnost vo svetle vyziev, ktorym dnes &eli. #MYSMEEU je séria diskusi
na slovenskych univerzitach, na ktorych sa okrem Studentov zG&astnuju zastupcovia politickych stran,
mimovladnych organizacii, médii a podnikatel'skej sféry. Jej sticastou su aktivity zamerané na budovanie
povedomia Studentov a pedagdgov o EU a NATO, budovanie odolnosti vo¢i dezinformaciam a posilfiovanie
schopnosti Studentov mysliet kriticky. V ramci komunikacnych aktivit o NATO sa MZVaEZ SR ako jedna
http://www.rokovania.sk/Rokovanie.aspx/BodRokovaniaDetail ?idMaterial=2766

51 Sprava o ¢innosti Vojenského spravodajstva za rok 2017, 2018, http://vs.mosr.sk/sprava-o-cinnosti-vs-2017/

52 LP/2017/640 Navrh Obrannej stratégie Slovenskej republiky, 2016, https://www.slov-lex.sk/legislativne-procesy/-/SK/LP/2017/640
53 Bezpecnostna rada SR, Terminologicky slovnik krizového riadenia, 2017, http://www.vlada.gov.sk/data/files/7200_terminologicky-slovnik-uprava.pdf

54 Jedna sa o interny material MZVaEZ SR, ktory nie je verejne dostupny.
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z 5 pilotnych krajin zapojilo do programu #WeAreNATO (My sme NATO). Jeho Ulohou je vysvetlovat
verejnosti vyznam Aliancie pre slovensku bezpeénost a informovat najma mladsie generacie, ktoré nemali
bezprostredni skisenost s politickou realitou a okolnostami spred roku 1989, o hodnotach a Ulohach
NATO, o jej prioritach a fungovani.

Pri strategickej komunikacii MZVaEZ SR vyuziva socialne siete - hlavne facebookovy profil ,Zahrani¢na
politika sa nas tyka“, kde neformalnym a audiovizualne pitavym spdsobom informuje najma mladych fudi
a Studentov o prioritdch zahrani¢nej politiky SR. Nevyhnutnou stéastou strategickej komunikacie je vSak
aj osobny kontakt s verejnostou. Diskusie o EU a NATO s verejnostou, na strednych a vysokych $kolach,
¢i odborné skolenia pre stredoSkolskych ucitelov, pripravuje ministerstvo aj v spolupraci s mimovladnymi
organizaciami. MZVaEZ sa suUstredi hlavne na vytvaranie vlastného pozitivneho narativu zddraznujdc
hodnoty, na ktorych je zalozena nasa spolocnost. Pre tento Gcel je vSak potrebné aktivne zapojenie
viacerych ministerstiev a dalSich institlcii Statnej spravy s ohfadom na splnenie zakladného predpokladu
efektivnosti a Ucinnosti strategickej komunikacie: tzv. ,whole-of-government-approach*.

Otéazke strategickej komunikécie je venovana oraz vaésia pozornost aj na pode EU a NATO. V jini 2015
EU prijala Akény plén na strategickt komunikéciu.?® Akény plan vypracovala na podnet Eurépskej rady®®
vysoka predstavitelka Unie pre zahraniéné veci a bezpeénostnu politiku, Federica Mogherini, v spolupraci
s inétittciami EU a &lenskymi §tatmi. Akénym planom sa zriadila osobitéd pracovna skupina EU pre
strategickd komunikaciu v ramci Eurépskej spolo¢nej verejnej ¢innosti (EEAS) s nazvom East StratCom
Task Force ako reakcia na pretrvavajlce dezinformacné kampane Ruskej federacie.®” Ciele akéného
planu boli velmi jednoznacné:

* ‘“efektivna komunikacia eurépskych politik a hodnét voci krajinam Vychodného partnerstva

* posilnenie medialneho prostredia vratane podpory nezavislych médii;

e zvysit povedomie verejnosti o dezinformacénych aktivitach externych aktérov a zlepsit schopnost
EU predvidat a reagovat na tieto aktivity.”®

V novembri 2016 prijal Eurépsky parlament Uznesenie &. 2016,/2030(INI) o strategickej komunikacii EU s
cielom bojovat s propagandou tretich strén zameranou proti Unii.>® V bode 37 tohto uznesenia Eurépsky
parlament ,zdéraznuje zodpovednost ¢lenskych sStatov za to, aby aktivne, preventivhe a v spolupraci
bojovali proti nepriatel'skym informacnym operaciam na svojom uzemi alebo namierenym proti ich
zaujmom; naliehavo vyzyva viady Clenskych Statov, aby vytvorili viastné schopnosti v oblasti strategickej
komunikacie.“V januari 2018 zriadila Eurépska komisia Expertnu skupinu na vysokej drovni, zaoberajlcu
sa faloSnymi spravami a dezinformaciami Sirenymi na internete. Expertna skupina na vysokej Grovni
vypracovala v marci spravu A multi-dimensional approach to disinformation,®® ktora skima priklady
dobrej praxe v oblasti odolnosti vo&i dezinformaciam a vhodnych spdsobov reakcii na dezinformacie. EU
tieZ na jar zrealizovala verejni konzultaciu, ako aj Specializovany Eurobarometer.®* V jili 2018 predstavila
Expertna skupina na vysokej Grovni navrh kddexu postupov proti Sireniu dezinformacii.®?

Aby NATO vhodne, véas, presne a pohotovo informovalo o vyvoji svojich Gloh, cielov a misii, zriadilo v roku
2014 v LotySsku Centrum excelentnosti NATO pre strategick(i komunikaciu (NATO StratCom COE). Centrum
prispieva k zlepSeniu komunikacnych kapacit v ramci Aliancie, ale aj spojeneckych Statov. Strategicka
komunikacia sa stala integralnou stcastou politickych a vojenskych cielov Aliancie. Slovenska republika
by mala mat svojho poverenca v NATO StratCom COE od roku 2019.

55 Akény plan EU na strategickd komunikéaciu (Ref. Ares(2015)2608242 - 22/06/2015), 2015, http://archive.eap-csf.eu/assets/files/Action%20PLan.pdf
56 Zavery zasadnutia Eurépskej rady z 19-20. marca 2015, http://data.consilium.europa.eu/doc/document/ST-11-2015-INIT/en/pdf

57 Aktualne Strategic Communication Division obsahuje 3 pracovné skupiny - East, Western Balkans a South StratCom Task Force.

58 Akény plan EU na strategickd komunikéaciu (Ref. Ares(2015)2608242 - 22/06/2015), 2015, h archive.eap-csf.eu/assets/files/Action%20PLan.pdf
59 Europsky parlament, Uznesenie Eurépskeho parlamentu z 23. novembra 2016 o strategickej komunlkacu EU s cielom bojovat s propagandou tretich stran
zameranou proti Unii, 2016, http;,

60 Eurdpska kom|3|a Finalna sprava ExpertneJ skupmy na vysokej urovm pre oblast falosnych sprav a deszormacu 2018, https://ec.europa. euzdlgltal single-

61 Eurdépska komisia, Vysledky konzultacn 2018 https:,

disinformation

62 Eurdpska komisia, Navrh kédexu postupov proti Sireniu dezinforméacii, 2018, https:
disinformation

20



http://archive.eap-csf.eu/assets/files/Action%20PLan.pdf
http://data.consilium.europa.eu/doc/document/ST-11-2015-INIT/en/pdf
http://archive.eap-csf.eu/assets/files/Action%20PLan.pdf
http://www.europarl.europa.eu/sides/getDoc.do?type=TA&reference=P8-TA-2016-0441&language=SK&ring=A8-2016-0290
https://ec.europa.eu/digital-single-market/en/news/final-report-high-level-expert-group-fake-news-and-online-disinformation
https://ec.europa.eu/digital-single-market/en/news/final-report-high-level-expert-group-fake-news-and-online-disinformation
https://ec.europa.eu/digital-single-market/en/news/summary-report-public-consultation-fake-news-and-online-disinformation
https://ec.europa.eu/digital-single-market/en/news/summary-report-public-consultation-fake-news-and-online-disinformation
https://ec.europa.eu/digital-single-market/en/news/draft-code-practice-online-disinformation
https://ec.europa.eu/digital-single-market/en/news/draft-code-practice-online-disinformation

3.2 KYBERNETICKA BEZPECNOST

Pavol Draxler
uvoD

Informacné a komunikacné technoldgie predstavuju vzhladom na ich vplyv na chod Statu jeden z
hlavnych cielov hybridného Gtoku na krajinu. Utogiaca krajina je s relativne nizkymi nakladmi a z bezpedia
kancelarii domovskej krajiny schopna sposobit rozsiahle ekonomické Skody, dokonca az ochromit
chod krajiny. Jeden z prvych vyznamnych Gtokov, ktory dostal ochranu informacnych a komunikaénych
technolégii (IKT) medzi priority narodnej bezpecnosti, sa odohral voci Estonsku v roku 2007. V tom Case
bola informatizacia v Estonsku na d'aleko vy3Sej Grovni ako v ostatnych krajinach EU. Jednalo sa o vcelku
primitivny Gtok znefunkénenia Statnych webstranok zahltenim. Utok bol ddsledkom vtedy aktualnej
diplomatickej roztrzky medzi Estonskom a Ruskom. Aj napriek slabym nasledkom tento Gtok demonstroval
motivaciu vyuZzit moznost Gtokov na IKT proti inej krajine. Od tohto Gtoku ubehlo uz viac ako desatrocie.
Za t0 dobu sa aktivity vo vyznamnej miere presunuli z fyzického do virtudlneho sveta. Krajiny sa stali
zranitelnymi a doslova zavislymi na IKT. Utoky cez IKT infrastruktiru preto predstavuji velmi efektivny
nastroj v medzinarodnych konfliktoch.

PREHLAD RELEVANTNEJ LEGISLATIVY A JEJ STRUCNA ANALYZA

SR dnes do vel'kej miery nie je proaktivna, o sa tyka legislativy upravujlcej pdsobnostiv oblastiinformacnej
ochrany. Legislativa znaéne kopiruje medzinadrodné zavazky a legislativu EU. Vyznamné si v tomto
ohlade predovsetkym dve nariadenia Eurépskej komisie, ktoré boli premietnuté do narodnej legislativy.
V prvom rade sa jedna o nariadenie k bezpecnosti informacénych systémov a sieti, tzv. NIS,%® ktoré bolo
premietnuté do narodnej legislativy v podobe zakona o kybernetickej bezpeénosti.® Ciastoéne bezpednost
informacii a budovania ochrany riesi aj nariadenie EK GDPR® o ochrane osobnych (dajov. Zna¢na cast
tohto nariadenia uklada povinnosti chranit osobné Gdaje a budovat bezpecnost ich spracovavatelom.
Nariadenie GDPR bolo premietnuté do narodnej legislativy zakonom ¢. 18/2018 o ochrane osobnych
Gdajov. Obe tieto nariadenia boli prijaté eurépskymi institliciami v roku 2016 s G¢innostou od maja 2018.

EU sa problematike kybernetickej bezpednosti venuje systematicky od devatdesiatych rokov. Zaklady
stéasnej podoby integrovanej informaénej ochrany EU boli poloZené v roku 2001 prijatim navrhu politiky
pre Sietovl a informacni bezpeénost COM 2001-298.%¢ Politika definovala potreby ochrany kritickej
digitalnej infrastruktiry a vznik narodnych CSIRT timov. V roku 2006 EK prijala Stratégiu pre bezpecnu
informacénu spolocnost COM 2006-251.%" Definovala potrebu koordinacie narodnych CSIRT timov a
posobnost Eurdpskej agentlry pre bezpecénost sieti a informacii (ENISA). ENISA sa medzicasom stala
lidrom v koordinacii a metodike pre informacnu bezpecnost v Eurépe. Materialy a praca ENISA predstavuju
dnes kvalitny zaklad metodik pre pracu ako narodnych tak aj privatnych CSIRTov.

63 Eurépsky parlament, Rada EU, Smernica 2016/1148 o opatreniach na zabezpedenie vysokej spolocnej trovne bezpeénosti sieti a informaénych systémov v
Unii, 2016, https://eur-lex.europa.eu/legal-content/SK/TXT/PDF/?uri=CELEX:32016L1148&from=EN
64 Zakon ¢. 69/2018 Z. z. o kybernetickej bezpecnosti, ktory nadobudol Géinnost 1. aprila 2018

65 Eurépsky parlament, Rada EU, Nariadenie 2016/679 o ochrane fyzickych osob pri spractvani osobnych tdajov a o volnom pohybe takychto

Gdajov, ktorym sa rusi smernica 95/46/ES (vSeobecné nariadenie o ochrane Gdajov), 2016, https://eur-lex.europa.eu/legal-content/SK/TXT,
PDF/?uri=CELEX:32016R0679&from=EN

66 The Council of the European Union, Network and Information Security: Proposal for a European Policy Approach, 2001, http://ec.europa.eu/transparency/
regdoc/index.cfm?fuseaction=list&coteld=1&year=2001&number=298&language=EN

67 Komisia Eurépskych spolocenstiev, Stratégia pre bezpecnu informacni spolocnost - ,Dialdg, partnerstvo a aktivne pdsobenie®, 2006, https://eur-lex.europa.
eu/legal-content/SK/TXT/PDF/?uri=CELEX:52006DC0251&from=en
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Komisia v roku 2009 prijala oznamenie o ochrane kritickych informac¢nych infrastruktir s nazvom Ochrana
Eurépy pred rozsiahlymi kybernetickymi dtokmi a naruseniami: zvySovanie pripravenosti, bezpecnosti a
odolnosti, ktorym sa ustanovuje plan (dalej len ,akény plan ClIP“)8 na posilnenie bezpecnosti a odolnosti
Zivotne délezZitych infrastruktir v ramci informacénych a komunikaénych technoldgii. Tieto navrhy politik
boli neskor pretavené do aktualneho nariadenia NIS.

Aj napriek tomu, Ze sa jedna o rozdielne pdsobnosti ako ochrana doélezitych hospodarskych odvetvi v
pripade NIS a ochrana osobnych Gdajov v pripade GDPR, ide o prelomové nariadenia, ktoré po prvy raz
ukladajl jasné povinnosti informacnej ochrany dotknutym subjektom plosne. Takato povinnost sa do
prijatia tychto nariadeni tykala len niektorych regulovanych odvetvi a nebola vzdy konzistentna. Prijatie
tejto legislativy, predovSetkym NIS, jasne pomenovalo kritické odvetvia, v pripade ktorych, ak by doslo k
bezpecnostnému incidentu, by nasledkom boli vazne dopady na ob¢anov krajiny. Pred prijatim nariadenia
NIS taktiez absentovala konzistencia Statnych Gtvarov, ktoré sa mali venovat problematike informacénej
ochrany v krajindch EU, ako aj ich pdsobnost. To prindSalo problémy v medzinarodnej spolupraci, ktoréa
ma v tejto oblasti obzvlast vysoki dolezitost, kedZe v pripade informacnych technoldgii hranice Statov pri
Gtokoch nehraji velku rolu.

Slovenska implementacia zakona o kybernetickej ochrane do velkej miery vychadza z nariadenia NIS.
Slovenskému zakonu sa vSak da vytknUt, Ze je orientovany predovsetkym represivne voci sikromnému
sektoru a na druhej strane suU Statne institlcie, do velkej miery konstituované ako uzavreté jednotky
so slabo vySpecifikovanou transparentnostou. Taktiez spolupraca so sukromnym sektorom, ktora je pre
ochranu informacného prostredia kriticka, je v spominanom zakone adresovana znacne vagne. Existuje
preto opravnena obava, ze vzniknuté institlcie nenadobudni potrebnl doveru sikromného sektora, ¢o
v kone¢nom dosledku mdze ohrozit vyuzitie potencidlu dosiahnutej Grovne celkovej bezpecnosti krajiny
proti hybridnym hrozbam.

PREHUIAD VEREJNYCH POLITIK

Slovenska republika prijala v oblasti ochrany informacného prostredia niekolko materialov. VSetky materialy
boli prijaté so znaénym oneskorenim oproti ostatnym &lenskym statom EU a tieZ neskor, ako bolo pévodne
oznamené. To moze ilustrovat, Ze tato oblast nebola vzdy povazovana za prioritnd, ¢o spésobilo, Ze stratené
roky dobiehame dodnes. Narodna stratégia pre informacni bezpecnost v Slovenskej republike69 prijata
v roku 2008 bola prvym komplexnym materialom, ktora sa venovala problematike informacnej bezpecnosti
a vytycCila predpoklady pre zriadenie kontaktného miesta pre rieSenie bezpecnostnych incidentov - CSIRT.
SK a problematika informaénej bezpeénosti bola zaradena do gescie Ministerstva financii. Ulohy z tejto
narodnej stratégie boli rozpracované v Akénom plane informacnej bezpecnosti na roky 2009-20137°,
Koncepcia kybernetickej bezpecnosti Slovenskej republiky na roky 2015-2020™ tito problematiku na
centralnej narodnej Urovni preniesla na Narodny bezpecnostny Grad. Koncepcia sa venovala hlavne
oblasti zodpovednosti a kompetencii streSného Statneho Gtvaru a podriadenym Gtvarom, pod ktoré by
problematika mala spadat.

68 Komisia Eurépskych spolocenstiev, ,Ochrana Eurdpy pred rozsiahlymi kybernetickymi Gtokmi a naruseniami: zvySovanie pripravenosti, bezpecnosti a odolnosti*,
2009, https://eur-lex.europa.eu/legal-content/SK/TXT/PDF/?uri=CELEX:52009DC0149&from=EN

69 Vlada Slovenskej republiky, Narodna stratégia pre informaéni bezpednost v Slovenskej republike, (8. mat. UV-18175/2008) schvalila 27. augusta 2008
uznesenim ¢.570/2008.¢

70 Vlada Slovenskej republiky, Akcny plan na roky 2009 az 2013 k dokumentu Narodna stratégia pre informacni bezpecnost v Slovenskej republike schvaleny
uznesenim vlady ¢. 46/2010 zo dna 19.1.2010 http://www.rokovania.sk/Rokovanie.aspx/BodRokovaniaDetail?idMaterial=12605

71 Schvélena vliadou SR 17. jana 2015 vlada uznesenim ¢. 328/2015,

22



https://eur-lex.europa.eu/legal-content/SK/TXT/PDF/?uri=CELEX:52009DC0149&from=EN
http://www.rokovania.sk/Rokovanie.aspx/BodRokovaniaDetail?idMaterial=12605

V aplika€nej rovine je dolezity Akcny plan realizacie Koncepcie kybernetickej bezpecnosti Slovenskej
republiky na roky 2015-2020.7? Akcny plan obsahuje navrh Gloh, ktorych cielom je zabezpedit primeran(
ochranu kybernetického priestoru Statu pred potencialnymi hrozbami, ktorych uplatnenim by mohli
vzniknut Slovenskej republike nenahraditelné skody, ¢im by mohla byt narusena doveryhodnost Statu Ci
organizacie. Akény plan ku Koncepcii je jeden zo zakladnych dokumentov definujlcich zoznam dloh na
obdobie rokov 2016 az 2020 zameranych na tvorbu pravnych predpisov, Standardov, metodickych pokynov,
pravidiel, bezpecnostnych politik, medzinarodnej spoluprace, zvySovania povedomia a sposobilosti, ako
aj inych aktivit potrebnych k zaisteniu ochrany a obrany narodného kybernetického priestoru.

Zasadnym materialom bola Studia uskutoc¢nitelnosti Narodné systémy riadenia incidentov kybernetickej
bezpecnosti vo verejnej sprave™ z roku 2018. Dokument vyhodnotil aktualny stav Styroch centralnych
Utvarov, ktoré maju na starosti ochranu strategickych oblasti Statnej spravy a priniesol sumu potrebnd pre
investicie do infrastruktiry. Oficidlne materialy predstavuju moznost, ako komunikovat verejnosti zamery
Statnej spravy, zadefinovat ciele, meratelné kritéria a oddvodnit efektivitu vyuzitia zdrojov. Tato Stidia
bola ale podrobena kritike odbornej verejnosti pre jej kvalitu, metodologiu a hlavne netransparentnost.’™

72 Navrh akéného planu vlada Slovenskej republiky schvélila diia 2. marca 2016 uznesenim ¢. 93/2016,

73 Urad podpredsedu viady SR pre investicie a informatizaciu, Verejné prerokovanie v ndrodnom projekte kybernetickej bezpeénosti vo verejnej sprave, 2018,
74 TASR, K novym Statnym IT projektom maju odbornici viacero vyhrad, Pravda, 2016, https://spravy.pravda.sk/ekonomika/clanok/477609-k-novym-statnym-it-
projektom-maju-odbornici-viacero-vyhrad/
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3.3 ENERGETICKA BEZPECNOST

Matds Misik
uvob

Energeticka infrastruktira patri medzi jedny z najrozvinutejSich, a preto sa hrozby, vratane tych
hybridnych, ktoré zasahuji rézne typy infrastruktury, dotykajd aj tohto typu. PredovSetkym kybernetické
hrozby mozu zasahovat aj vysoko sofistikovanui a elektronizovani energetickl infrastruktiru, ako
napriklad elektrifikacné siete (vratane rozvodni), plynovody, ropovody, skladiska ropy a ropnych produktov,
zasobniky plynu a pod. Nielen prepravna infrastruktira sa vSak moéze stat tercom hybridnych hrozieb,
ale aj dalSie ¢asti energetickej infrastruktiry, ako napriklad elektrarne, moézu byt cielom. Hybridné Gtoky
mozu mat znacné nasledky nielen z pohladu energetickej bezpecnosti (neocakavané vypadky dodavok
roznych druhov energie), ktora ma vyznamné prepojenie s dalSimi rizikami (vypadky elektrického pradu,
nedostatok zemného plynu a pod.), ale taktiez pre oblast tzv. ,hard security” (napriklad pri kybernetickom
Gtoku na jadrov( elektraren). Niektori analytici zarad'uju medzi hybridné hrozby aj vysokl zavislost na
dodavkach energetickych surovin z tretich krajin.™

VYZNAM HYBRIDNYCH HROZIEB SPOJENYCH S ENERGETICKOU BEZPECNOSTOU PRE SLOVENSKO

KedZe Slovensko patri medzi vyznamné tranzitné krajiny a produkuje velké mnoZstvo elektrickej energie z
jadra, hybridné hrozby prepojené s energetickou bezpeénostou predstavuji vyznamny, avSak koncepcne
zatial takmer Uplne nepodloZeny prvok celkovej bezpecnostnej situacie krajiny.

Slovensko patri ku krajindm EU s najvyssim podielom jadrovej energie na elektrickom energetickom mixe
(ktory hovori o zloZeni zdrojov, z ktorych sa elektricka energia vyraba). Z celkovej vyrobenej elektrickej
energie na Slovensku (27.1 TWh) pochadzalo v roku 2016 az 14.8 TWh z jadrovej energie,” ¢o je takmer
55%. O dolezitosti jadrovej energetiky pre Slovensko hovori nielen to, Zze druhé miesto v produkcii mala
vodna energia s omnoho mensim podielom (6.9 TWh), ale aj to, Ze dva nové reaktory, ktoré maji byt
dokoncené v najblizSom obdobi (Mochovce 3 a 4), prispejd do rozvodnej siete dalSimi priblizne 7 TWh
elektrickej energie roéne. Nasledne sa zaradi Slovensko medzi ¢istého vyvozcu energie,”” ¢o bude mat
nasledky aj pre existujicu a prave sa rozvijajlcu infrastruktdru.

Slovensko je vyznamnou tranzitnou krajinou predovsetkym v oblasti zemného plynu. Eustream, slovensky
operator tranzitnej plynovodnej siete, ma jednu z kapacitne najvacSich prepravnych sieti v Eurdpe
(s kapacitou vySe 100 mld m? zemného plynu roéne na vstupnom bode z Ukrajiny) a k nej pripojend
najvacésiu kompresnu stanicu v EU s vikonom 300MW, ktora sa nachadza vo Velkych Kapusanoch, ale aj
dalSie mensie kompresné stanice s vykonom dalSich 200MW. SR je v oblasti zemného plynu prepojené s
Ceskom a Rakiskom pomocou spatného chodu na plynovode Bratstvo, s Ukrajinou tzv. malym reverzom
cez Budince a s Madarskom cez vstupny bod Velké Zlievce. Prepojenie s Polskom sa v sUcCasnosti
buduje aj s pomocou finanénej podpory zo strany EU.”® Planovany plynovod Eustream, ktory ma nahradit
vypadky prepravy po tom, ¢o pravdepodobne pride k preruSeniu prepravy cez Ukrajinu po roku 2019,7®
je v poéiato&nom §tadiu priprav, aviak dostava vyraznu politickl podporu zo strany EU ako aj viady SR.

75 Institute for Security Studies, Hybrid threats and the EU, 2017, https://www.iss.europa.eu/sites/default/files/EUISSFiles/EE%20hybrid%20event%20report.pdf
76 Eurdpska komisia, Energy datasheets: EU28 countries, 2018, https://ec.europa.eu/energy/sites/ener/files/documents/countrydatasheets_august2018.xIsx
77 Vsucasnosti Slovensko dovaza Cast elektrickej energie zo zahranicia, avsak predovsetkym z toho doévodu, Ze je to vyhodnejSie, nez ju produkovat v existujlcich
elektrarnach.

78 Plynovodné prepojenie s Pol'skom bolo zaradené na zoznam Projects of Common Interest a podporené z Connecting Europe Facility.

79 Sicasna prepravna zmluva medzi Gazpromom and Naftogaz Ukrajiny konci 31.decembra 2019, pricom Gazprom uz dlhodobejSie znizuje prepravované objemy
plynu do Eurdpy cez Ukrajinu, ¢o mu umoznuje plynovod Nord Stream. S vybudovanim plynovodu Nord Stream 2 bude moct Gazprom Uplne prerusit tranzit plynu
cez Ukrajinu. Viac v Pirani, S., Yafimava, K. (2016) Russian Gas Transit Across Ukraine Post-2019: pipeline scenarios, gas flow consequences, and regulatory
constraints. The Oxford Institute for Energy Studies. Aj najnovsSie analyzy potvrdzuji moznost takéhoto scenara, resp. vel'mi vyrazného znizenia dodavok na Groven
pod 10% celkovej kapacity: Sharples, J. (2018) Ukrainian Gas Transit: Still Vital for Russian Gas Supplies to Europe As Other Routes Reach Full Capacity. The Oxford
Institute for Energy Studies.
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V oblasti elektrickej energie je vyznamné najma prepojenie s Ceskom, ktoré bolo vybudované podas
federacie ako stcéast celorepublikovej sUstavy. V slcasnosti sa buduje prepojenie s Madarskom nielen
na zvysSenie energetickej bezpecnosti, ale aj ako mozny smer vyvozu prebytkovej elektrickej energie po
dobudovani jadrovej elektrarne Mochovce 3 a 4. Taktiez v oblasti ropy mame na Slovensku vyznamn
tranzitnd, ako aj rafinérsku kapacitu (Slovnaft, a.s.). VSetky tieto stucasti energetickej infrastruktliry mézu
byt napadnuté hybridnymi (predovsetkym kybernetickymi) hrozbami, ktoré moézu mat vyznamné dopady
nielen na energetick( bezpeénost, ale aj na oblast ,hard security”.

ZNAME HYBRIDNE UTOKY V OBLASTI ENERGETICKEJ BEZPECNOSTI

Prvym zaznamenanym kybernetickym Gtokom na energetické zariadenia bol Skodlivy kéd (“virus”)
Stuxnet objaveny v roku 2010. Predpoklada sa, ze tento Skodlivy kéd pdsobil uz od roku 2005, pricom
sa podla dostupnych informacii zameriaval na centrifgy v iranskom jadrovom programe. Spdsobil ich
znefunkénenie zvySenim obratok nad prevadzkové moznosti, ¢im vyrazne negativne zasiahol iransku
shahu obohacovat uran. Hoci v tomto pripade sa jedna predovsetkym o oblast ,hard security”, napojenie
na energetickl infrastruktlru je priame, ¢o naznacuje moznost vyuzitia podobnych postupov aj na
ochromenie energetickej infrastruktury v inych pripadoch.

Novsim pripadom je Sirenie Skodlivého kédu Dragonfly z konca minulého roka, ktory sa zameriaval na
energeticki infradtruktaru v niekolkych krajindch (USA, Svajgiarsko, Turecko).8® Skupina Siriaca tento
Skodlivy kod mala za ciel spoznat spdsob fungovania infrastruktlry a najst spdsob, ako nad nou prevziat
kontrolu. Prislo vSak uz aj ku konkrétnym Gtokom, ktoré sposobili vypadky v sieti. Na konci roku 2016 prislo
k vypadku elektrickej energie v Kyjeve, pricom prevadzkovatel siete urcil kyberneticky Gtok na rozvodnu
ako pri¢inu vypadku.tt Cernobyl bol napadnuty virusom Petya, ktory znemoznil automatizované
merania radiacie v prostredi okolo poskodenej jadrovej elektrarne.®2 Aj rozvodna elektrizaéna siet v irsku
sa stala teréom podobného UGtoku, hoci v tomto pripade neprislo k vypadku.®® V USA bola zaznamenana
snaha vnikn(t do pocitacovych systémov jadrovych zariadeni.®

SITUACIA NA UROVNI EU

Eurépska Unia zahfna energetiku medzi mnohé dalSie oblasti, ktorych sa tykajd hybridné hrozby,
predovsSetkym v suvislosti s ochranou strategickej infrastruktdry. V hlavnhom strategickom dokumente,
Spoloény ramec pre boj proti hybridnym hrozbam, tvrdi, Ze najlepSi spdsob, ako reagovat na hybridné
hrozby v oblasti energetickej bezpecnosti, je diverzifikacia v pripade energetickych sieti a vytvaranie
najvyssich moznych Standardov bezpecnosti v jadrovej energetike.® Tento dokument identifikuje taktiez
budovanie ,smart” technologii ako moznu rizikovl oblast v ramci energetiky. Europska energeticka
bezpecnostna stratégia®® sa slstreduje predovSetkym na tradicné hrozby, hoci spomina taktiez potrebu
,zvySenej pozornosti” bezpeénosti IT v oblasti strategickej infrastruktiry. EU kritizovala Elenské Staty za
nezaradenie novych hrozieb (mimo inych aj kyberneticky Gtok) do scenarov, podla ktorych sa uskutocnili
tzv. ,stress testy” energetickej bezpecnosti v oblasti zemného plynu.®” Velkl pozornost hybridnym hrozbam
v oblasti energetiky venuje aj Eurépska sluzba pre vonkajSiu ¢innost, ktora taktiez navrhuje diverzifikaciu
a budovanie bezpecnostnych Standardov ako odpoved na tieto hrozby.

80 Security Response Attack Investigation Team, Dragonfly: Western energy sector targeted by sophisticated attack group, Symantec, 2018, https://www.
symantec.com/blogs/threat-intelligence/dragonfly-energy-sector-cyber-attacks
81 Polityuk, P., Vukmanovic, O., Jewkes, S., Ukraine’s power outage was a cyber attack: Ukrenergo, Reuters, 2017, https://www.reuters.com/article/us-ukraine-

cyber-attack-energy-idUSKBN1521BA
82 Griffin, A., ‘Petya’ cyber attack Chernobyl’s radiation monitoring system hit by worldwide hack, Independent, 2017, https://www.independent.co.uk/news/
k-nucl -plant-d

83 McMahon, C., ‘State- sponsored hackers targeted EirGrid electricity network in ‘devious attack’, Independent 2018, https://www.independent.ie/irish-news/
statesponsored-hackers-targeted-eirgrid-electricity-network-in-devious-attack-36005924.html

84 Periroth, N., Hackers Are Targeting Nuclear Facilities, Homeland Security Dept. and F.B.l. Say, The New York Times, 2017, https://www.nytimes.

com/2017/07/06/technology/nuclear-plant-hack-report.html

85 Eurépska komisia, Spoloc¢ny ramec pre boj proti hybridnym hrozbam, 2016, https://eur-lex.europa.eu/legal-content/EN/TXT,
PDF/?uri=CELEX:52016JC0018&from=en

86 Europska komisia, Europska stratégia energetickej bezpecnosti, 2014, https://eur-lex.europa.eu/legal-content/EN/TXT/
PDF/?uri=CELEX:52014DC0330&from=EN

87 European Commission, Report on the implementation of Regulation (EU) 994/2010 and its contribution to solidarity and preparedness for gas disruptions in

the EU, 2014, https://ec.europa.eu/energy/sites/ener/files/documents/2014_energystresstests_securityofgassupplysegulation_report_0.pdf
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SITUACIA V SLOVENSKEJ REPUBLIKE

Energetika je v ramci Koncepcie kybernetickej bezpecnosti Slovenskej republiky na roky 2015-2020
zaradena medzi kritick( infrastruktdru,88 a takto je k nej pristupované aj v ramci Akéného planu
realizacie Koncepcie kybernetickej bezpecnosti Slovenskej republiky na roky 2015-2020.8° Ani Stratégia
energetickej bezpecnosti Slovenskej republiky z roku 2008,°° ani Energeticka politika SR sa vSak
explicitne, ale ani implicitne, nevenuju téme hybridnych/kybernetickych hrozieb. Hlavny déraz klad tieto
dokumenty v oblasti infrastruktiry na bezpeénost dodavok a budovanie alternativnych prepojeni. Tymto
sice vytvarajli predpoklad pre zvySovanie bezpecCnosti aj v oblasti hybridnych hrozieb, avSak tieto dve
témy nie s v strategickych dokumentoch prepojené, a preto je ich prepojenie pri koncepénom planovani
a budovani infrastruktlry otazne. Ani kazdoroCne uverejnované spravy o vysledkoch monitorovania
bezpecnosti dodavok plynu/elektriny neprinasajd informacie o takychto hrozbach.

Slovenska elektrizacna prenosova slstava, a.s., ktorda ma na zodpovednosti prevadzku prenosovej slistavy
v Slovenskej republike, prijala Politiku informacnej bezpecnosti,** avsak ta sa tyka snahy ,minimalizovat
moznosti dniku a zneuZitia citlivych informacii vyskytujucich sa pri ¢innosti spolo¢nosti SEPS*, nie
hybridnych hrozieb a kybernetickych Utokov. Organizacia sa ale pri vzdelavani zamestnancov zameriava aj
na mozné kybernetické ohrozenia.®? Eustream, a.s. sa nevenuje vo svojich vyroénych spravach hybridnym/
kybernetickym ohrozeniam svojej transportnej siete,*® a podobna situacia je aj pri preprave ropy. A to aj
napriek tomu, Ze spolo¢nost Transpetrol, a.s. implementovala v roku 2017 novy IT systém na integraciu
ropovodného informacného systému IRISP, ktory umozniuje monitorovat prepravny systém z jedného
miesta.* Takato zmena moze byt vnimana ako zvySenie rizika externého kybernetického Utoku. Slovenské
elektrarne, a.s. sa v kratkosti venuji vo svojej zaverecnej sprave aj téme kybernetickej bezpecnosti®.

88 NBU, Koncepcia kybernetickej bezpecnosti Slovenskej republiky na roky 2015 - 2020, 2016, http://www.nbusr.sk/wp-content/uploads/kyberneticka-

bezpecnost/Koncepcia-kybernetickej-bezpecnosti-SR-na-roky-2015-2020-A4.pdf

89 NBU, Akény plan realizacie KoncepC|e kybernetlckej bezpecnostl Slovenskej republiky na roky 2015-2020, 2016, http://www.nbusr.sk/wp-content/uploads/
ticka-b Akcny-pl li -Ki -kyb tickej-b ti-SR- Ky-

90 Ministerstvo hospodarstva SR, Strategla energetickej bezpecnosti SR, 2008, http://www. rokovanla sk, Rokovame aspx/BodRokovaniaDetail?idMaterial=14372
91 SEPS, Politika informacnej bezpecnosti, 2016, https://www.sepsas.sk/Dokumenty/PIB/2016/07/11/Politika_inf_bezpecnosti.doc

92 SEPS, Individualna a konsolidovana vyroc¢na sprava 2017, 2018, https://www.sepsas.sk/Dokumenty/Vyrocnespravy/2018/SEPS_VS2017.pdf

93 Eustream, Vyrocna sprava 2017, 2018, http://www.eustream.sk/sk_stiahnut-subor/vyrocna-sprava-2017/860a15¢9ad62190b73f22456f97791f4

94 Transpetrol, Vyrocna sprava 2017, 2018, http://www.transpetrol.sk/wp-content/uploads/VS_TRANSPETROL 2017 _na-USB.pdf.

95 Slovenské elektrarne, a.s., Vyrocna sprava 2017, 2018, https://www.seas.sk/data/publishing/441 /file/se-2017-annual-report.pdf.
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3.4 PARAMILITARNE A EXTREMISTICKE SKUPINY

Daniel Milo
uvoD

Polovojenské a extrémistické skupiny a hnutia spochybnujd suverenitu a legitimitu Statnej moci pomocou
svojho programu, svojimi verejnymi aktivitami, pripadne priamym pouzitim sily ¢i hrozbou jej pouzitia.
Podpora takychto skupin zo strany zahrani¢nych aktérov, s ktorymi Castokrat zdielaju spolocné ciele
a ideologické vychodiska, je integralnou sicastou hybridnych hrozieb.

Vyuzivanie nepravidelnych polovojenskych zoskupeni rézneho druhu na podporu dosahovania
geopolitickych alebo aj taktickych ¢i priamo vojenskych cielov je sic¢astou doktrin viacerych krajin sveta.
Pouzivanie takychto domacich polovojenskych skupin namiesto vlastnych uniformovanych ozbrojenych sil
zvySuje legitimitu ich aktivit v oCiach cielovej populacie, a zaroven umoznuje popierat priame zasahovanie
do vnutornych zéalezitosti zo strany skutocného aktéra. Aj v pripade, Ze na Uzemi daného Statu neprebieha
priamy vojensky konflikt, predstavuju paramilitarne skupiny, napojené personalne, organizacne Ci
ideologicky na cudziu moc, vhodnu zakladnu na regrutovanie ideologickych spojencov. Taktiez mozu byt
efektivne vyuzité pri informacnych operaciach, vyuzivajlc témy patriotizmu, ochrany vlasti a pod.

Podpora politickych subjektov, ktoré spadaju do kategorie politického extrémizmu, je rovnako velmi
vyznamnym a c¢asto pouzivanym nastrojom na skryté presadzovanie mocenskych zaujmov cudzich
velmoci na UGzemi cielového Statu. Takéto skupiny odmietajd existujlce usporiadanie spolocnosti,
vratane geopolitickej orientécie a ¢lenstva danej krajiny v integraénych zoskupeniach (EU, NATO), a sU
preto prirodzenymi spojencami cudzich mocnosti snaZiacich sa tieto zoskupenia oslabit. Velakrat sa
preto stavaju cielom vplyvovych operacii cudzich mocnosti a v zmysle hesla ,nepriatel mojho nepriatela
je moj priatel” s otvorené podpore zo strany zahranicnych aktérov, s ktorymi zdielaju ideologické
vychodiska ¢i geopolitické smerovanie. Podpora m6ze mat rozne formy a nemusi byt obmedzena len
na priame financovanie, ale napriklad moze ist o sprostredkovanie kontaktov, ideologickd, informaénda,
technologicku ¢i komunikaénl podporu.

PREHLAD RELEVANTNEJ LEGISLATIVY A JEJ STRUCNA ANALYZA

Cudzia moc a cudzi Cinitel

Pri hodnoteni podsobenia polovojenskych a extrémistickych skupin je okrem vyhodnocovania ich
nebezpecnosti a kapacit podstatné skiimat aj ich napojenie na zahrani¢nych aktérov. Preto je dolezité,
ako su v slovenskom pravnom poriadku zakotvené pojmy cudzia moc a cudzi Cinitel.

Pojmy Cudzia moc a cudzi Cinitel si upravené v § 133 Trestného zakona (TZ), podla ktorého:
,(1) Cudzou mocou sa na Uucely tohto zakona rozumeju cudzie Staty a ich vojenské alebo
iné zoskupenia predstavované ich organizaciami a organmi, akymi sU najmad o0soby
vykonavajuce spravodajski Cinnost, vojenski funkcionari, diplomati a ini Statni dradnici.
(2) Cudzim ¢initelom sa na ucely tohto zakona rozumie fyzicka osoba alebo pravnicka osoba, ktora sice
nie je organom alebo zastupcom cudzieho Statu, ale vzhladom na svoje politické, hospodarske alebo
spoloenské postavenie ma vyznamny vplyv vo svojom State alebo v medzinarodnych vztahoch. “%®

96 300/2005 Z.z. Zakon z 20. maja 2005 ,Trestny zakon, http://www.zakonypreludi.sk/zz/2005-300
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Oba tieto pojmy sa v zmysle ustanoveni TZ vztahuji na vybrané druhy trestnych ¢inov (najma siedmej
hlavy - trestné Ciny proti Slovenskej republike), ako je napriklad vlastizrada, vyzvedacstvo, ohrozenie
utajovanej skutocnosti, a pod. V SirSom kontexte sa vSak daju aplikovat aj mimo ramca Trestného zakona
na iné typy aktivit predstavitelov cudzej moci a cudzich ¢initelov, ktoré sl sposobilé ohrozit bezpecnost a
bezpecnostné zaujmy SR v kontexte hybridnych hrozieb.

Polovojenské skupiny

Postavenie polovojenskych skupin nie je v slovenskom pravnom poriadku presne vymedzené a v slovenskej
legislative neexistuje definicia polovojenskej/paramilitarnej skupiny. Jediné vyznamné obmedzenie a
sankcie sa tykaju tcasti na bojovej ¢innosti organizovanej ozbrojenej skupiny na Gizemi iného statu.

V kontexte hybridnych hrozieb je dolezité, ze trestné je aj verejné podnecovanie na spachanie takéhoto
trestného cinu, ¢i poskytovanie finan¢nych prostriedkov alebo sli¢innosti na podporu takéhoto konania.
Takéto typy konania boli v nedavnej minulosti viditelné najma v sivislosti s konfliktom na Gzemi Ukrajiny,
kde sa do bojov zapojili na strane pro-ruskych separatistov aj viaceri ob¢ania SR a na ich podporu sa
konali aj na Uzemi SR zbierky financii a vybavenia.

§ 419a Ugast na bojovej ¢innosti organizovanej ozbrojenej skupiny na tizemi iného $tatu.

,(1) Kto sa pocas vojny na lzemi iného Statu aktivne podiela na bojovej ¢innosti organizovanej ozbrojenej
skupiny, potresta sa odnatim slobody na dva roky az osem rokov.

(2) Rovnako ako v odseku 1 sa potresta, kto:
a) verejne podnecuje na spachanie trestného ¢inu uvedeného v odseku 1,

b) poziada iného, aby spachal alebo mal ucast na spachani ¢inu uvedeného v odseku 1,

c) poskytuje alebo prijima znalosti metéd alebo technik na vyrobu alebo pouzitie vybusnin,
strelnych zbrani alebo inych zbrani, Skodlivych latok alebo inych nebezpecénych latok alebo inych
Specialnych metod alebo technik urcenych k vedeniu boja na tcely spachania ¢inu uvedeného
v odseku 1, alebo

d) poskytne financné alebo iné prostriedky, sluzby, stc¢innost alebo vytvori iné podmienky na Gcely
spachania trestného ¢inu uvedeného v odseku 1.“"

Toto ustanovenie sa ale v praxi zatial nevyuZzilo.

Iné dolezité obmedzenie aktivit polovojenskych skupin vyplyva z dikcie zakona o zdruzovani ob¢anov
(Zakon ¢. 83/1990 Zb.), ktory stanovuje v § 4 nasledovné obmedzenia zdruzovacieho prava:

,Nie st dovolené zdruzenia a) ktorych cielom je (......) podporovat nasilie alebo inak porusovat tstavu a
zakony; b) ktoré sleduju dosahovanie svojich cielov spdsobmi, ktoré st v rozpore s Ustavou a zakonmi;
c) ozbrojené alebo s ozbrojenymi zlozZkami; za také sa nepovaZuju zdruzenia, ktorych ¢lenovia drZia alebo
pouZivaji strelné zbrane na Sportové ucely.“

Problémom predmetnej Gpravy je otazka, ¢o vSetko spada pod Sportové Gcely a ako oddelit legitimne
kluby vojenskej historie, paintballové ¢i airsoftové kluby od polovojenskych skupin, ktoré sa pripravujd na
ozbrojeny konflikt a trénujld vojenské zrucnosti s velmi nejasnym alebo dokonca priamo nepriatelskym
amyslom voci existujlcej Statnej moci.

97 Ibid.
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Extrémistické skupiny

Slovensky pravny poriadok sankcionuje zaloZenie, podporu a propagaciu extrémistickych skupin v zakone
¢. 300/2005 Zb. (Trestny zakon) § 421 - t.C. zaloZenie, podpora a propagacia hnutia smerujiceho k
potlaceniu zakladnych prav a slobdd. Skupina osbb sa v zmysle §129 ods. 3 Trestného zakona stava
extrémistickou vtedy, ked sa spolCi za Gcelom spachania jedného alebo viacerych trestnych cinov
extrémizmu uvedenych v §140a (verejné prejavy sympatii k hnutiu smerujicemu k potlaceniu zakladnych
prav a slobdd; vyroba, rozSirovanie a prechovavanie extrémistickych materialov; popieranie a schvalovanie
holokaustu; hanobenie naroda, rasy a presvedcenia, podnecovanie k narodnostnej, rasovej a etnickej
nenavisti atd.).

Trestny zakon ani Zakon o zdruzovani obCanov vSak neobsahuju nijaké ustanovenia, ktoré by pokryvali
podporu takychto aktivit zo strany cudzej moci alebo cudzich Cinitelov.

VEREJNE POLITIKY SR

Problematika polovojenskych a extrémistickych skupin sa tyka najma nasledovnych verejnych politik:

*  Koncepcia boja proti extrémizmu SR na roky 2015-2019,°
*  Koncepcia boja Slovenskej republiky proti hybridnym hrozbam,®®

e Narodny akcny plan boja proti terorizmu na roky 2015 - 2018.1%°

Z uvedenych dokumentov sa vSak aktivit polovojenskych a extrémistickych skupin v kontexte hybridnych
hrozieb dotyka len Koncepcia boja SR proti hybridnym hrozbam, ktora na str. 3 konstatuje:

,Potencialnou hybridnou hrozbou voCi bezpecnosti SR mézZze byt aj podpora domacich radikalnych
organizacii presadzujticich ciele totozné s cielmi aktérov hybridnych hrozieb. Radikalne subjekty mézu
mat politickii a finanénd podporu zo zahranicia s cielom propagacie nacionalistickych a izolacionistickych
tendencii, Sirenia narodnostnej alebo naboZenskej nenavisti a destabilizacie spoloénosti. (.....) Vyvoj na
vychode Ukrajiny a na Kryme, ale aj v konfliktnych zénach na Blizkom vychode a v severnej Afrike ukazuje
aj na zvysené riziko podpory poskytovanej radikalnym ozbrojenym skupinam alebo jednotlivcom a
samozvanym domobranam zo strany statnych a nestatnych aktérov, ktoré mézZu byt zneuZité na diverzné
ttoky proti infrastruktire, teroristické utoky alebo vyvolavanie nepokojov. “1

Koncepcia boja SR proti hybridnym hrozbam je jedinym oficialnym dokumentom verejnej politiky prijatym
na urovnivlady SR, ktory poukazuje na nebezpecenstvo prepojenia domacich radikalnych a extrémistickych
¢i polovojenskych skupin na zahraniénych aktérov.

98 Koncepcia boja proti extrémizmu na roky 2015 - 2019, 2015, https://www.minv.sk/swift_data/source/policia/naka_opr/nptj/koncepcia%20extremizmus%20
2015-2019.pdf

99 Koncepcia pre boj Slovenskej republiky proti hybridnym hrozbam schvalena 11.7.2018 vladou SR uzn. ¢ 345/2018, http://www.rokovania.sk/File.aspx/
ViewDocumentHtml/Mater-Dokum-2198667?prefixFile=m

100 Narodny akény plan boja proti terorizmu na roky 2015 - 2018, 2015, https://www.minv.sk/swift_data/source/policia/naka_opr/nptj/NAP%20terorizmus%20
2015-2018.pdf

101 Koncepcia pre boj Slovenskej republiky proti hybridnym hrozbam
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EU - PREHLAD NAJDOLEZITEJSICH DOKUMENTOV V DANEJ OBLASTI

Problematika paramilitdrnych skupin a extrémizmu je na Grovni EU upravena najméa v suvislosti s
problematikou predchadzania radikalizacie, nasilného extrémizmu a terorizmu, vratane zahranic¢nych
bojovnikov (foreign fighters - FF). V tejto suvislosti s najvyznamnejsimi dokumentami:

e Globalna stratégia pre zahranic¢nu a bezpecnostnu politiku Eurépskej tnie,*°?
* Stratégia EU na boj proti terorizmu,*°3

e Akcny plan na posilnenie boja proti financovaniu terorizmu,***

e Stratégia EU pre boj proti radikalizacii a naboru pre Gcely terorizmu°®,

e Ramcové rozhodnutie o boji proti terorizmu.°®

S pdsobenim polovojenskych skupin sa lzko spaja fenomén zahraniénych teroristickych bojovnikov,
Jforeign fighters“. Europska agenda pre bezpecnost'”’, prijata v roku 2015, vyzvala na ,silnG reakciu
EU na terorizmus a zahraniénych teroristickych bojovnikov” a t&to vyzva bola potvrdena aj v Oznameni
Komisie o podpore predchadzania radikalizacie veducej k nasilnému extrémizmu*®® z roku 2016. Vo
svojej sprave o pokroku vo vztahu k bezpecnostnej Unii zaciatkom roku 2018%°° sa fenomén zahrani¢nych
bojovnikov, ktori sa vracaji z konfliktnych zén, opat uznava ako klGcova priorita pre bezpeénost EU.

Problematike radikalizacie, ako jednému z aspektov predchadzania terorizmu, bola venovana pomerne
znaéna pozornost a v ramci EU° vzniklo viacero iniciativ a platforiem venovanych radikalizacii. Opat
sa vSak vo velke] miere zameriavali najma na problematiku radikalizacie v kontexte nabozenského
extrémizmu a opominali iné zdroje radikalizacie**. Ziaden z vyssie uvedenych dokumentov viak Specificky
neadresuje problematiku paramilitarnych skupin ¢i nasilného extrémizmu v kontexte hybridnych hrozieb.

NajvyznamnejSim dokumentom v tejto slvislosti preto ostava Spolocny ramec pre boj proti hybridnym
hrozbam,'*? ktory v Gasti 4.6 Budovanie odolnosti proti radikalizacii a nasilnému extrémizmu uvadza:
,Napriek tomu, Ze teroristické Ciny a nasilny extrémizmus nemaju sami osebe hybridnu povahu,
pévodcovia hybridnych hrozieb sa mézu zamerat na zranitelnych ¢lenov spolo¢nosti, vykonavat ich nabor
a radikalizaciu prostrednictvom modernych komunikacnych kanalov (vratane internetovych socialnych
médii a skupin priaznivcov) a propagandy.”

102 Globalna stratégia pre zahranicnl a bezpecnostnu politiku Europskej tnie, 2016, https://europa.eu/globalstrategy/sites/globalstrategy/files/eugs_sk
version.pdf
103 Stratégia EU na boj proti terorizmu, 2005, http://register.consilium.europa.eu/doc/srv?f=ST+14469+2005+REV+4&I=sk
104 Eurdpska komisia, Akény plan na posilnenie boja proti financovaniu terorizmu, 2016, https://eur-lex.europa.eu/legal-content/SK/
TIXT/?uri=CELEX%3A52016DC0O050
105 Council of the European Union, The Revised European Union Strategy for Combating Radicalisation and Recruitment to Terrorism, 2014 http://data.consilium.
europa.eu/doc/document/ST-9956-2014-INIT/en/pdf
106 Council of the European Union, Framework Decision 2002/475/JHA on combating terrorism, 2014, https://www.consilium.europa.eu/uedocs/cms_data/
docs/pressdata/en/jha/143119.pdf
107 European Commission, The European Agenda on Security, 2015, https://ec.europa.eu/home-affairs/sites/homeaffairs/files/e-library/documents/basic-
documents/docs/eu_agenda_on_security_en.pdf
108 European Comm|53|on supportmg the prevention of radlcahsatlon Ieadmg to V|olent extremism, 2016, http://ec.europa.eu/dgs/education_culture/

f

109 European Commission, Thirteenth progress report towards an effective and genuine Securlty Union, 2018, https://ec.europa.eu/home-affairs/sites/
homeaffairs/files/what-we-do/policies/european-agenda-security/20180124-progress-report-13-towards-effective-and-genuine-security-union.pdf

110 European Commission, Communication “Preventing Radicalisation To Terrorism and Violent Extremism: Strengthening the EU’s response”, 2014, http://www.
europarl.europa.eu/meetdocs/2009_2014/documents/com/com_com(2013)0941_/com_com(2013)0941_en.pdf

111 Napr. Ozndmenie Komisie Eurépskemu Parlamentu a Rade EU: Stratégia vnitornej bezpednosti EU: pat krokov k bezpednejsej Eurdpe - COM/2010/0673
Relevantnym je najma ciel €. 2: Zabranovat terorizmu, radikalizacii a naboru novych ¢lenov. Oznamenie Komisie Europskemu Parlamentu, Rade, Eurépskemu
Hospodarskemu a Socialnemu vyboru a Vyboru regiénov: Predchadzanie radikalizacii vedtcej k terorizmu a nasilnému extrémizmu: Posilnenie opatreni EU /*
COM/2013/0941

112 Eurdpska komisia, Spolo¢ny ramec pre boj proti hybridnym hrozbam, 2016, https://eur-lex.europa.eu/legal-content/SK/TXT/
PDF/?uri=CELEX:52016JC0018&from=SK
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3.5 STRATEGICKA KORUPCIA

Michal Pi$ko
uvob

Ked' v roku 2017 vydalo medzinarodné zdruzenie investigativnych novinarov sériu ¢lankov Azerbajdzanska
prackal*® (The Azerbaijani Laundromat) o korupénom fonde, cez ktory azerbajdzanské elity uplacali
eurépskych politikov, lobistov a novinarov, zranitelnost eurépskych demokracii sa poodhalila zase o
trochu viac. Schéma fungovala pomerne jednoducho. Z fondu, do ktorého pradili peniaze z neprehladnych
schrankovych firiem, azerbajdZzanskych ministerstiev i ruskej zbrojarskej spolo¢nosti Rosoboronexport,
odchadzali vysoké platby na Gcty vplyvnych eurépskych predstavitelov, ktori na oplatku manipulovali
verejnou mienkou v prospech autoritativheho azerbajdzanského rezimu.

Spominany mechanizmus mozeme bez pochyb oznadit za jednu z metdd hybridnych hrozieb - strategicku
korupciu. Ide o pripady, kedy sa Staty alebo iné vplyvné subjekty snazia systematicky vyuzivat korupcné
praktiky na ziskavanie politického vplyvu v zahranic¢i. Tento vplyv potom vyuZivaji na presadzovanie
vlastnych geopolitickych cielov. Tieto metody s v naSom prostredi spajané predovsetkym s mocenskymi
ambiciami Ruska a niektorych dalich krajin byvalého Sovietskeho zvazu, ale napriklad aj s Cinou.

PRAX A LEGISLATIVA

Hrozby vyplyvajlice zo strategickej korupcie nie st v Eurdpe ¢i v Severnej Amerike Ziadnou novinkoul114
a média i verejné institdcie venuju tymto témam pozornost uz roky. Siroko medializované boli v nedavne;j
minulosti napriklad podozrenia z napojenia euroskeptickych stran vo Francizsku, Grécku alebo Madarsku
na ruské zdroje financovania.!®

Hoci Slovensko ako postkomunisticka krajina v niekdajSej sfére vplyvu Sovietskeho zvazu patri medzi
zranitel'né Staty, hrozby strategickej korupcie s u nas takmer neprebadané. Sudy a organy ¢inné vtrestnom
konani dosial' takéto pripady nerieSili. Ako ukazali viaceré Stidie'*® domacej pobocky Transparency
International, na Slovensku sa sustredime predovSetkym na odhalovanie malej korupcie. V slvislosti s
korupcnymi trestnymi ¢inmi nebol u nas doteraz pravoplatne odsideny Ziadny vysokopostaveny politik.
V rokoch 2014 az 2017 sa len kazdy Siesty korupcény pripad pojednavany na stdoch tykal uplacania nad
5000 eur, v rokoch 2011 az 2014 predstavoval tento pomer dokonca len tri percenta. Pripadom korupcie
s Uc¢astou zahraniéného verejného Cinitela sa nase sudy za celé sledované obdobie nezaoberali ani raz.

Viaceré indicie naznacujlce snahy o ziskavanie vplyvu a manipulovanie verejnou mienkou aj pomocou
utajeného financovania priniesli média. Ked'Ze privatizacia statnych podnikov je na Slovensku uz relativne
davnou minulostou a davnejsie boli ukoncené aj deblokacie ruského dlhu, medializované pripady sa v
poslednych rokoch tykali predovsSetkym vyuZivania ruského vplyvu v zbrojarskom priemysle a energetike,
ako aj podpory pre niektoré politické subjekty alebo takzvané alternativhe média.

Nemecka televizia ZDF napriklad minuly rok publikovala podozrenia o napojeniviacerych stredoeurdopskych
stran, vratane slovenskej parlamentnej Ludovej strany Nase Slovensko, extrémistu Mariana Kotlebu, na
prokremel'skych ruskych oligarchov.''” Preverovanie podozreni slovenskou policiou skonéilo bezlspesne.

113 Kolektiv CCIZ, Jak Azerbajdzan korumpoval evropské politiky, Ceské centrum pro investigativni zurnalistiku, 2017, https://www.investigace.cz/jak-

azerbajdzan-korumpoval-evropske-politiky/
114 Applebaum A, Spmave pemaze a pol|t|cka korupcia nicia Zapad, musime sa branit spoloc¢ne, Dennik N, 2018, https://dennikn.sk/1220980/spinave-
liticka-k d-| -branit-spol

115 Foster P., Holehouse, M Ru33|a accused of clandestine funding of European parties as US conducts major review of Vladimir Putin’s strategy, The Telegraph,
2016, https://www.telegraph.co.uk/news/worldnews/europe/russia/12103602/America-to-investigate-Russian-meddling-in-EU.html
116 Sipos, G., Simaléik, M., VSetko, Go potrebujete vediet o stihani korupcie na Slovensku, Transparency International Slovensko, 2017, https://transparency.blog.
sme.sk/c/471000/vsetko-co-potrebujete-vediet-o-stihani-korupcie-na-slovensku.html
117 &TK, Odhalenie nemeckeJ televme KotlebOVC| dostavall penlaze od prokremel'ského podnlkatela Hospodarske noviny, 2017, https://hnonline.sk/
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Viaceré média informovali aj o zvukovom zazname rozhovoru medzi Séfredaktorom konspiraéného
¢asopisuZem a Vek Tiborom Eliotom Rostasom a ruskym velvyslancom na Slovensku, Paviom Kuznecovom,
z roku 2014, ktory sa neskor objavil na internete.''® Rostas sa na nom velvyslanca pyta na moznosti
ruskej podpory pre médium i pripadnd politick( stranu, ktoré by propagovali vaésiu vzajomnost a uzsiu
spolupracu s Ruskom. Kotlebovu stranu a konSpiracny ¢asopis spaja okrem slabosti vo¢i mocnému Rusku
aj burcovanie verejnosti proti EU a najma proti NATO.

Kym zahraniény politicky sponzoring u nas Zakon o politickych stranach a politickych hnutiach*'® jasne
zakazuje, pri dalSich subjektoch treba rozliSovat najméa povahu tejto podpory.

V susednom Cesku sa napriklad v poslednych rokoch vela diskutuje aj o rizikdch spojenych s posilfiovanim
ekonomickéhoa politického vplyvu Ciny,*2°ktora ohlasuje vstrednej Eurépe masivne investicie, predovetkym
cez svoje Statne firmy. V tomto pripade mdzZe ist samozrejme aj o legitimne vyuZivanie podnikatelskych
prileZitosti. Ak by vSak tieto investicie boli podmienované napriklad privieranim oci ¢i priam obhajobou
porusovania ludskych prav komunistickym rezimom, ako to naznacuji viaceri ¢eski pozorovatelia,*?* pre
demokratickl krajinu by to mal byt nepochybne vazny problém. Cast ohldsenych &inskych investicii ma
pritom smerovat aj na Slovensko a tato téma si preto zasluhuje vaésiu mieru pozornosti.

Ovplyviovat smerovanie Slovenska a dalSich postkomunistickych krajin sa, na druhej strane, cez podporu
mnohych aktivit ob¢ianskeho ¢i verejného sektora snazia aj viaceré vyspelé demokracie ako s Spojené
Staty americké alebo krajiny zapadnej Eurdpy. V tychto pripadoch vSak ide predovSetkym o podporu z
oficialnych schém verejnych institlcii alebo stikromnych fondov a nadacii, kde su ciele i zdroje tejto podpory
jasne verejne deklarované a nijakym spdsobom nepodkopavaji demokratické zriadenie.

Neprebadanost hrozieb strategickej korupcie na Slovensku sa neprejavuje iba v rozhodovacej ¢innosti
sudov a organov ¢innych v trestnom konani, ¢i vo vystupoch investigativnych Zurnalistov a nazoroch
verejnosti (v dotazniku GLOBSEC pre zastupcov verejnej spravy'?? z augusta 2018 oznadili Slovensko
za vel'mi zranitelné strategickou korupciou iba 3 zo 41 respondentov). Podobny stav panuje aj v oblasti
strategickych dokumentov, hodnotiacich sprav a legislativy.

Posledna dostupna verejna sprava Slovenskej informacnej sluzby*?® za rok 2017 sa v pripade hrozieb
zo zahranicia zameriava predovSetkym na ¢innost cudzich spravodajskych sluZieb, teroristické hrozby a
energetickl bezpecnost Slovenska. V otazke hybridnych hrozieb osobitne vyzdvihuje ¢innost sikromnych
vojenskych spolocnosti, pri dalSich podrobnostiach sa odvolava na Koncepciu boja SR proti hybridnym
hrozbam,*?* na ktorej priprave sa podielala.

Koncepcia vypracovana pod gesciou premiéra a predsedu Bezpecnostnej rady SR ma pat stran a rizika
spojené so strategickou korupciou spomina len velmi vSeobecne. Pojem korupcia sa v dokumente vobec
nevyskytuje.

Podobne sU na tom aj dalSie slvisiace koncepcné dokumenty. Bezpecnostna stratégia SR*?® hybridné
hrozby popisuje iba vo vSeobecnosti a korupéné praktiky spaja predovSetkym s organizovanym zloginom.
Obranna stratégia SR*?® z rovnakého roku spomina tieto témy eSte okrajovejSie. Sprava o bezpecénosti SR
za rok 2016*?" redukuje nastroje hybridnych hrozieb predovSetkym na kybernetické rizika a dezinformacie.

118 Harkotova, S., Nahravka ze svéta médii ukazuje, jak se zada o podporu ruské propagandy, neovlivni.cz, 2016, https://neovlivni.cz/nahravka-ze-slovenska-
ukazuje-jak-se-zada-o-podporu-ruske-propagandy/
119 Zakon o politickych stranach a politickych hnutiach, Narodna rada SR, 2005, https://www.slov-lex.sk/pravne- predplsy[SKZZZZ2OOEZS5Z201607O
120 Safafikova, K., Sougasti obzaloby &inské CEFC z korupce je Geska stopa, Respekt, 2018, https: . -
cinske-firmy-cefc-z-korupce
121 Gavenda, J., CeSI nechteJl uprednostnlt cmske lnvestlce pred ochranou lidskych prav, ukazal pruzkum pro CRo, irozhlas.cz, 2016, https://www.irozhlas.cz/
htej dnostnit- -lidskych-| -ukazal-| 28

122 GLOBSEC Mapovame postojov a povedomia predstawtelov verejnej spravy o problematike hybndnych hrozieb, GLOBSEC, 2018
123 Slovenska informacna sluzba, Sprava o ¢innosti SIS za rok 2017, 2018, http://www.sis.gov.sk/pre-vas/sprava-o-cinnosti.html

124 Vlada SR, Navrh Koncepcie pre boj Slovenskej republiky proti hybridnym hrozbam, 2018, https://rokovania.gov.sk/RVL/Material/23100/1
125 Vlada SR, Bezpecnostna stratégia Slovenskej republiky, 2017, https://rokovania.gov.sk/RVL/Material/22364/1

126 Vlada SR, Obranna stratégia Slovenskej republiky, 2017, https://rokovania.gov.sk/RVL/Material/22367/1
127 Vlada SR, Sprava o bezpecnosti Slovenskej republiky za rok 2016, 2017, https://rokovania.gov.sk/RVL/Material/22165/1
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Komplexnejsi pristup poskytuji strategické a koncepéné dokumenty na drovni EU, ako si Eurépsky
program v oblasti bezpeénosti,*2®¢ Globéalna stratégia pre zahraniénu a bezpecnostni politiku EU,°
Aké&ny pléan v oblasti eurépskej obrany,**° Stratégia kybernetickej bezpeénosti EU,*3* Ramec proti praniu
Spinavych penazi a financovaniu terorizmu,**? Eurépska stratégia energetickej bezpecnostil33 alebo
Stratégia némornej bezpe&nosti EU.1%

Klacovym dokumentom Unie v tejto oblasti je najma Spolo&ny ramec pre boj proti hybridnym hrozbam?3s
z roku 20186, ktory definuje 22 konkrétnych opatreni na trovni Unie i &lenskych &tatov. Aj tento dokument
vSak rizika strategickej korupcie zaznamenava skor okrajovo. Zameriava sa pri nich najma na sledovanie
podozrivych tokov penazi, ktoré by mohli prispievat k skrytejSim formam destabilizacie ¢lenskych krajin
EU.

Z hladiska slovenskej legislativy spada protipravne konanie, ktoré mozno spéjat s rizikami strategickej
korupcie, predovsetkym pod Trestny zakon.**® Ten riesSi aj zahranién( korupciu, ide vSak iba o trestné Ciny
prijimania Uplatku a podplacania, ktorych sa dopustia zahraniéni verejni Cinitelia v sUvislosti s vykonom
Gradnych povinnosti alebo s vykonom ich funkcie. V ostatnych pripadoch nasa legislativa zahranicny
rozmer spominanych praktik nerieSi. Do Gvahy eSte pripadaju trestné ¢iny proti zakladom republiky alebo
dalSie paragrafy uplathované v pripade domacej korupcie.

Pri preverovani finanéného pozadia pripadov strategickej korupcie by mohli organy ¢inné v trestnom konani
pouzit aj niektoré ustanovenia Zakona o ochrane pred legalizaciou prijmov z trestnej ¢innosti a o ochrane
pred financovanim terorizmu®® ¢i Zakona o registri partnerov verejného sektora.**® Zamestnanci verejnych
institdcii alebo stikromnych spoloénosti s viac ako 50 zamestnancami, ktori by upozornili na niektoré
praktiky spajané so strategickou korupciou u svojho zamestnavatela, by mohli byt pred neopravnenymi
postihmi v pracovnopravnych vztahoch chraneni aj podla Zakona o niektorych opatreniach suvisiacich s
oznamovanim protispolocenskej ¢innosti.*3°

128 Eurdpska komisia, Eurépsky program v oblasti bezpe¢nosti, 2015, https:,
documents/docs/eu_agenda_on_security en.pdf
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131 Eurdpska komisia, Stratégia kybernetickej bezpecnosti Eurépskej Unie, 2013, https://eur-lex.europa.eu/legal-content/SK/TXT/
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132 Eurépska komisia, Ramec proti praniu Spinavych penazi a financovaniu terorizmu, 2015, https:
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133 Eurdpska komisia, Europska stratégia energetickej bezpecnosti, 2014, http://www.europarl.europa.eu/meetdocs/2014_2019/documents/com/com
com(2014)0330_/com_com(2014)0330_sk.pdf
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3.6 OVPLYVNOVANIE VOLEBNYCH PROCESOV

Daniel Milo
uvoD

,Chcem, aby v maji mohli Eurépania prijat politické rozhodnutia v spravodlivych, bezpecénych a
transparentnych europskych volbach. Riziko zasahovania a manipulacie je v stucasnom online svete
vacsie ako kedykolvek predtym. Je najvyssi ¢as, aby nase volebné pravidla drzali krok s digitalnym vekom
a chranili tak eurépsku demokraciu.“

Jean-Claude Juncker, 12. september 20184°

Slobodné, priame a férové volby su zakladnym stavebnym kamenom demokratického pravneho Statu.
Volebny proces je vo svojej podstate delegovanim véle udu na nim zvolenych zastupcov, ktori v jeho
mene vykonavaju spravu veci verejnych. Ak do tohto procesu vstupuji vonkajsi aktéri, snaziaci sa réznymi
sposobmi ovplyvnit ich vysledok, predstavuje to podkopanie zakladnych principov, na ktorych stoji
legitimita zvolenych zastupcov obanov.

Ovplyvhovanie volebnych procesov je vSak neoddelitelnou stcéastou hybridnych hrozieb. Minimalne
od roku 2016 vychadzaji najavo mnohé podrobnosti o tychto aktivitach, napriklad zo strany Ruskej
federacie v prezidentskych volbach v USA**! prezidentskych volbach vo Franclzsku v roku 2017,**2 o
podpore politickych stran v Nemecku#3 alebo o vplyve na prezidentské volby v CR.%4 Takéto snahy maiju
vacsinou podobu kombinacie informacného posobenia, kybernetickych Gtokov a nasledného zverejnenia
ukradnutych informacii, skrytého financovania politickych kampani alebo celych politickych stran a
vyvijania politického ¢i ekonomického tlaku s cielom ovplyvnit vysledok volieb Zelanym smerom.

Prehlad relevantnej legislativy a jej struéna analyza

Z hladiska slovenskej legislativy upravujlcej volebny proces v kontexte ovplyviiovania volebnych procesov
a financovania sl najvyznamnejSie dva pravne predpisy: Zakon o podmienkach vykonu volebného prava**®
a Zakon o volebnej kampani.**¢ Financovanie politickych stran a hnuti mimo predvolebnej kampane je
upravené v Zakone ¢. 85/2005 o politickych stranach a politickych hnutiach.**’

Zakon o podmienkach vykonu volebného prava upravuje v § 13 postavenie Statnej komisie pre volby
a kontrolu financovania politickych stran, ktora je najdodlezitejSim organom vykonavajlucim kontrolu
financovania politickych stran a politickych kampani.

140 Eurépska komisia, Stav Unie 2018, https://ec.europa.eu/commission/sites/beta-political/files/soteu2018-factsheet-free-fair-elections_sk.pdf
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142 Greenberg, A., THE NSA CONFIRMS IT: RUSSIA HACKED FRENCH ELECTION ‘INFRASTRUCTURE’, The Wired, 2017, https://www.wired.com/2017/05/nsa-
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moscow-929887

144 The role of the Kremlin's influence and disinformation in the Czech presidential elections, Evropské Hodnoty, 2018 https://www.europeanvalues.net/wp-
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145 Zakon €. 180/2014 Z. z. o podmienkach vykonu volebného prava a o zmene a doplneni niektorych zakonov, http://www.zakonypreludi.sk/zz/2014-180

146 Zakon ¢. 181/2014 Z. z. o volebnej kampani a o zmene a doplneni zakona ¢. 85/2005 Z. z. o politickych stranach a politickych hnutiach v zneni neskorsich
predpisov, http://www.zakonypreludi.sk/zz/2014-181

147 Zakon ¢. 85/2005 Z. z. o politickych stranach a politickych hnutiach, http://www.zakonypreludi.sk/zz/2005-85
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KedZe skryté financovanie politickych stran a volebnych kampanije najc¢astejSim spésobom ovplyviovania
volebnych procesov, vtomto zmysle je najddlezitejSim predpisom Zakon o volebnej kampani. Ten upravuje
nasledovné podmienky vedenia a financovania volebnych kampani:

e Stanovuje presné financ¢né limity vynalozené na kampan v réznych typoch volieb (do NR SR a EP,
prezidentské volby, volby do VUC a samosprav).

e Zaklada povinnost pre politické strany, koalicie a kandidatov viest transparentny (icet a podmienku
Uhrady vSetkych nakladov spojenych s volebnou kampanou iba z tohoto Gctu.

* Uréuje, kto mdze viest volebnl kampan (§ 2 politické strany a hnutia, ich koalicie, kandidati, tretie
strany registrované Statnou komisiou) a zakazuje aktivity ostatnych subjektov v prospech alebo
v neprospech politickych stran, koalicii a kandidatov pocas volebnej kampane.

* Pri volbach prezidenta SR stanovuje pozitivne i negativne kritérid na subjekty, ktoré mozu
a naopak nesmuU financovat predvolebnli kampan alebo poskytovat nefinanéni podporu.
Doélezitym obmedzenim je moznost financovania kampane v prezidentskych volbach len pre
fyzické a pravnické osoby s trvalym pobytom alebo sidlom v SR, ¢o vylucuje priame financovanie
zo strany zahrani¢nych subjektov. Takéto obmedzenie absentuje v pripade volieb do NR SR a EP.14®

Z hladiska obmedzenia zasahovania do volebného procesu zo zahranicia je délezité aj vymedzenie, kto
moze byt trefou osobou, ktorda méze vykonavat volebni kampan. V zmysle ustanovenia § 8 ods. 2 Zakona
o volebnej kampani takouto tretou osobou nemoze byt fyzicka osoba, ktord nema trvaly pobyt na Gzemi
Slovenskej republiky, ani pravnicka osoba, ktora ma sidlo v zahranici.

Financovanie nakladov politickych stran mimo obdobia volebnych kampanije podrobne upravené v zakone
o politickych stranach a hnutiach. NajdolezitejsSimi zasadami financovania v kontexte tejto spravy je zakaz
prijimania darov a nefinancnych plneni od réznych druhov mimovladnych neziskovych subjektov, ako aj
fyzickych a pravnickych osdb s trvalym pobytom alebo sidlom mimo Gzemia SR (§ 24 zakona).

DalSie vyznamné obmedzenie sa vztahuje na formu prijatého finanéného daru - strana mdze prijat pefazny
dar, len ak bol poukazany formou bezhotovostnej platobnej operacie. Ak z vypisu z Gctu nie je mozné urcit,
kto je darcom penazného daru, strana je povinna tento penazny dar vratit (§ 24 ods.2).

-

EU

V slvislosti s nadchadzajlcimi volbami do Eurépskeho parlamentu v maji 2019 prijala Eurdépska komisia
cely rad opatreni a odporucani smerujucich k posilneniu ich ochrany pred protipravnym zasahovanim
a ovplyviovanim. Ich suhrn je obsiahnuty v Oznameni Komisie Eurépskemu parlamentu, Rade, EHSV
a VWyboru regionov: Zabezpecenie slobodnych a spravodlivych eurépskych volieb.**® V tomto oznameni
sa konstatuje: ,Volby do Europskeho parlamentu v maji 2019 sa budu konat vo velmi odliSnej situacii
neZ ktorékolvek volby predtym... Nase demokracie st Coraz viac ohrozené politicky motivovanymi
masovymi dezinformaénymi kampanami na internete, ktoré napomahaju aj tretie krajiny, s osobitnym
cielom zdiskreditovat a narusit legitimitu volieb. Eurépska Gnia by mala prijat vSetky opatrenia vo svojej
pravomoci na obranu svojich demokratickych procesov pred manipulaciou zo strany tretich krajin alebo
sukromnych zaujmov. Ukazalo sa, Ze obdobie volieb je obzvlast nachylné na cielené dezinformacie. Tieto
Utoky maju nepriaznivy vplyv na eticky a spravodlivy priebeh volieb aj na déveru obCcanov voci volenym
zastupcom a spochybnuji demokraciu ako taku.“

148 Zakon ¢. 181/2014 Z. z. o volebnej kampani a 0 zmene a doplneni zakona ¢. 85/2005 Z. z. o politickych stranach a politickych hnutiach v zneni neskorsich
predpisov, http://www.zakonypreludi.sk/zz/2014-181

149 Eurdpska komisia, Zabezpecenie slobodnych a spravodlivych eurépskych volieb, 2018, https://eur-lex.europa.eu/legal-content/SK/TXT/
HTML/?uri=CELEX:52018DC0637&from=EN
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Oznamenie v reakcii na tieto hrozby popisuje existujliice mechanizmy na trovni EU na ochranu slobodnych
a spravodlivych volieb, navrhuje opatrenia na zvySenie odolnosti demokracie, zdéraznuje vyznam ochrany
Gdajov vo volebnom procese a sprisnuje pravidla na financovanie eurépskych politickych stran. Obsah
jednotlivych opatreni je nasledovny:

EK odporica Clenskym Statom vytvorit siet pre volebnU spolupracu, online transparentnost, ochranu
pred kybernetickymi incidentami a boj proti dezinformaénym kampaniam.*®® Narodné siete pre volebnu
spolupracu by mali pozostavat z relevantnych instittcii (ako sU institlicie s kompetenciami v oblasti volieb,
kybernetickej bezpeénosti a presadzovania prava). Clenské Staty by mali vytvorit narodny kontaktny bod pre
vol'by, ktory sa zapoji a bude sprostredkivat vymenu informacii na eurépskej Grovni. Takyto mechanizmus
umozni Statnym institlciam rychlo odhalit potencialne hrozby, vymienat si informéacie a zabezpeci rychlu
a koordinovanu odpoved.

Komisia taktiez odporica vacsiu transparentnost v oblasti online politickej reklamy a cielenej komunikacie.
Eurépske a narodné politické strany, nadacie a volebné organizacie by mali zverejnit informacie o ich
vydavkoch na online politické kampane, informacie o tom, ktora strana alebo politicky aktivna skupina je
za online politickymi reklamami, ako aj informacie o kritériach, ktoré vyuzili na zacielenie danej kampane
na obcanov. V pripade, ak tieto principy nebudi aplikované, ¢lenské Staty by mali pouzit sankcie na
narodnej drovni.

Dal&im opatrenim na Grovni EU je navrh na zmenu pravidiel o financovani eurépskych politickych stran.
Zmena nariadenia z roku 2014 o financovani politickych stran®* umozni ukladat finan¢né sankcie za
porusenie pravidiel o ochrane osobnych Gdajov s Gmyslom cielene ovplyvnit vysledok Eurdpskych volieb.
Sankcie budu vo vyske 5% z rocného rozpoctu dotknutej eurépskej politickej strany alebo nadacie. Sankcie
budl ukladané Gradom pre eurdpske politické strany a eurdpske politické nadacie. NavySe, tie subjekty,
ktorych sa budu sankcie tykat, sa nebudi moct uchadzat o financovanie z rozpoé&tu EU za rok, v ktorom
bola sankcia ulozena.

150 Eurdpska komisia, Odporucanie Komisie o posilneni eurépskeho charakteru a Géinného priebehu volieb do Eurépskeho parlamentu v roku 2019, 2018,
https://ec.europa.eu/commission/sites/beta-political/files/recommendation-enhancing-european-nature-efficient-conduct-2019-elections_en.pdf

151 Nariadenie Eurépskeho Parlamentu a Rady (EU, Euratom) &. 1141/2014 z 22. okt6bra 2014 o tattite a financovani eurdpskych politickych stran a
europskych politickych nadacii http://www.epgencms.europarl.europa.eu/cmsdata/upload/9ea74795-cff1-441¢c-b163-739688998288/REG-1141-2014-SK.pdf
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4. MEDZERY A ZRANITELNOSTI SLOVENSKEJ REPUBLIKY VOCI
HYBRIDNYM HROZBAM

STRATEGICKA KOMUNIKACIA

Slovensko je krajina s nedostatocnymi kapacitami na Urovni organov Statnej spravy a nedostato¢nou
legislativou, ktoré by sa strategickou komunikaciou zaoberali. Verejnost, ako aj zastupcovia Statnej spravy,
maju nedostatocné povedomie o tejto problematike a preto je Slovensko zranitelné voc¢i dezinformacnym
a podvratnym aktivitdam zo strany ako zahranicnych, tak domacich aktérov.

KYBERNETICKA BEZPECNOST

Analytika

Strategické dokumenty suU vo velkej miere vypracovavané priamo vykonnymi Utvarmi, ¢o nie je v sulade
s dobrou praxou. Kvalitna analyza je podstatna pre ¢o najkvalitnejSiu identifikaciu problému a z toho
vychadzajlcich opatreni. V si¢asnosti absentuje na Slovensku kvalitny analyticky Gtvar, ktory by produkoval
kvalifikované analyzy v oblasti informacnej ochrany.

Meratelny akcny plan

Materialy, ktoré boli v sucasnosti vyprodukované, sa zaoberaju len rieSenim kompetencii, ako je
zadefinovanie Ustredného organu alebo ziskanie rozpoctu. Platny Ak¢ny plan pre toto obdobie obsahuje
iba vagne definované a ¢asto nemeratelné Glohy. Slovensku chyba kvalitny komplexny plan s viziou a
meratelnymi kritériami. Absencia takéhoto planu so sebou prinasSa vela negativ v podobe nejasnych
meratelnych kritérii a tym aj neistotu, ¢i sa skutocne pracuje na zranitelnostiach alebo len na tych
oblastiach, ktoré prave Gtvarom Statnej spravy vyhovuju z inych dévodov. Nasledkom je vela nepokrytych
oblasti, ktoré budU predstavovat zranitelné miesta pre Gtoky.

Transparentnost

Transparentnost ma nepochybné pozitivne Gcinky na kvalitu sluZieb §tatnej spravy. Utajenost
bezpetnostnych procesov ma vSak v mnohych pripadoch, Specidlne na operacnej Grovni, prirodzeny
dovod. Je preto podstatné najst rovnovahu medzi utajenim nevyhnutného a transparentnostou. Tvorba
Gtvarov venujlcim sa informacnej bezpecnosti na strane Statu je od zaciatku vedena uzavretym
sposobom, ktory nemé vzdy jasné oddvodnenie, a vysledok neprimeraného utajovania a uzatvarania
tak moze byt kontraproduktivny. Nezdrava netransparentnost znemoznuje moznosti spoluprace, zvySuje
riziko korupcie a neefektivneho vyuzivania verejnych zdrojov. Naslednym znizenim kvality ochrany robi
krajinu zranitel'nejSou voéi hybridnym hrozbam.

Ludské zdroje

Statna sprava ma dlhodobo problém systematicky riedit zamestnavanie a udrZanie kvalitnych pracovnikov.
To obzvlast plati pre atraktivnu oblast IT, kde stat tazko konkuruje sikromnému sektoru. Dévodov, preco
k tomuto stavu dochadza, je viac. Okrem finanéného ohodnotenia to je ¢asto nejasny kariérny rast a
vSeobecne malo motivujlice a kreativne prostredie verejného sektora. V niektorych pripadoch sa snazia
tato situaciu riesit vynimkami, na zéklade ¢oho sa podarilo vytvorit niekolko kvalitnych timov. Tie su vSak
kapacitne malé a venuji sa Uzkej oblasti a pdsobnosti v ramci Statnej spravy. Pre absenciu systematického
rieSenia sa Statna sprava nadalej potyka s kritickym nedostatkom kvalitnych [udskych zdrojov v oblasti
informacnej bezpecnosti. Tym sa stava uloha plosného implementovania kvalitnej ochrany informacného
prostredia tazko splnitelnou.
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Kooperacia so stikromnym sektorom

Aj napriek deklarovanej strategickej spolupraci v AkCnom plane®®? so sikromnym sektorom tato
spolupraca nie je ani institucionalizovana, ani systematicka. Pre tento Gcel napriklad vznikla na zaklade
Akéného planu z roku 2015 Komisia pre kybernetickl bezpecnost. Komisia bez badatelnych vysledkov
fungovala do roku 2016, kedy sa o nej daju najst posledné zmienky. Ina spolupraca ma skor Zivelny
charakter bez zadefinovania cielov a zodpovednosti pre Statne UGtvary. Siete a kritickost sikromného
sektora maju signifikantny dopad na kazdodenny zivot ob¢anov SR. Taktiez sukromny sektor disponuje
znacnym rozpoctom aj ludskymi zdrojmi, ktoré sa venujli informacnej bezpecnosti. Spolupraca medzi
stikromnym sektorom je preto nevyhnutna a jej absencia predstavuje znacne nevyuzity potencial.

Systematické vzdelavanie

Informovani uZzivatelia predstavuji jeden zo zakladnych pilierov bezpecnosti, preto si ich vzdelavanie
vyzaduje pozornost. Vzdelavanie bolo definované ako jeden zo zakladnych cielov stratégie koncepcie pre
aktualne obdobie, ktoré bolo prenesené do konkrétnych Gloh Akéného planu.V bode 4 je mozné dohladat
iba zmapovanie sticasného stavu.'®® Uvedené zmapovanie vzdelavania v oblasti kybernetickej bezpecnosti
obsahuje v kapitole 7 navrhy opatreni ako napr. zriadenie pracovnej skupiny ¢i implementovanie navrhu
systému vzdelavania v oblasti kybernetickej bezpecnosti. Odpocet plnenia tychto Gloh ani dalSich Gloh z
kapitoly 4 Akéného planu zial nebolo mozné dohladat.

Slabo informovani a nevzdelani uzivatelia na vSetkych Grovniach predstavuji zvySene riziko pre Gspesny
Gtok. Preto by malo vzdelavanie predstavovat jeden z hlavnych pilierov pre zlepSovanie obrany v tak Sirokej
a dolezitej oblasti.

Inovacné prostredie

Ako Koncepcia kybernetickej bezpecnosti v Slovenskej republike, tak jej Akcny plan udavaji ako jednu
z priorit podporu inovaéného prostredia v oblasti kybernetickej bezpecnosti. Pretavenie do konkrétnych
aloh, ktoré by viedli k systematickej a koncepénej podpore vyskumu a vyvoja obrannych informacnych
technolégii, uz absentuje. Nevyuzitie inovaéného potencialu zniZzuje moznosti uplatnenia kvalitnej ochrany
krajiny pred kybernetickymi Gtokmi.

ENERGETICKA BEZPECNOST

Co sa tyka hybridnych hrozieb, v ramci diskusii o energetickej politike sa im venuje iba minimum priestoru.
Energeticka infrastruktira je stGcastou SirSej diskusie o ohrozeniach kritickej infrastruktury. Takyto pristup
vSak neberie do Uvahy roznorodost hrozieb, ktoré sa mozu tykat energetickej infrastruktiry, a ktoré mozu
mat dopad nielen na energetickl bezpecnost (v zmysle prerusenia dodavok energetickych zdrojov a
nenaplnenia potrieb koncovych uzivatelov), ale aj na oblast ,hard security” (pri kybernetickych Gtokoch
na elektrarne, predovsetkym tie jadrové). Vzhladom na dolezitost jadrovej energetiky, ako aj prepravne;j
infrastruktliry (najméa tej plynovodnej) SR, by mali témy spojené s hybridnymi ohrozeniami ziskat
dominantnejSie miesto v ramci bezpecnostného diskurzu. Diverzifikacia je sice povazovana za vhodny
spbsob reakcie na hrozby v oblasti energetickej bezpecnosti (diverzifikaciou dodavatelov, zdrojov a tras
dodavok energetickych surovin sa znizi zavislost na konkrétnom dodavatelovi), avsak nie je odpovedou
na dalSie nasledky hybridnych, resp. kybernetickych, Gtokov na energetickl infrastruktiru (tych, ktoré
spadajui do kategorie ,hard security”, ako napriklad ohrozenie jadrovych elektrarni, ale aj velkych vodnych
zdrojov).

152 ,Sukromny a akademicky sektor, ako aj obCianska spolocnost sa aktivne zicastnuju na formovani a realizacii politiky Slovenskej republiky v oblasti
kybernetickej bezpecnosti.“ Bod 2.4 Koncepcie kybernetickej bezpecnosti v Slovenskej republike.
153  http://www.informatizacia.sk/ext_dok-narodny_system_vzdelavania_ib/9008c
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PARAMILITARNE A EXTREMISTICKE SKUPINY

NajvyznamnejSimi medzerami v sUCasnej pravnej Uprave a verejnych politikach tykajdcich sa
polovojenskych a extrémistickych skupin je absencia pravnej Gpravy a pésobenia polovojenskych skupin.
Takéto vymedzenie je potrebné na stanovenie jasnej hranice konania a aktivit polovojenskych skupin,
ktoré st schopné ohrozit/narusit bezpecnost a stabilitu spolocnosti a ich odliSenia od ¢innosti zaujmovych
skupin bez ideologického zamerania.

Druhou kategoériou je oblast pristupu k vojenskym znalostiam, zru¢nostiam, ako i samotnym zbraniam.
V tomto kontexte sa jedna najma o vyuzivanie znalosti a zrucnosti prislusnikmi ozbrojenych sil pri
vycviku polovojenskych skupin a nadobidanie zbrojnych preukazov osobami z radov extrémistickych a
polovojenskych skupin. Existujlca pravna Uprava posobenia streleckych klubov a vyuZivania ostrych
automatickych zbrani takymito klubmi tiez vytvara potencial na ich zneuzitie.

V neposlednom rade absentuje Uprava konceptu cudzej moci a cudzich Ginitelov v suvislosti s aktivitami
extrémistickych a polovojenskych skupin ako pritazujiicej okolnosti pri posudzovani trestnosti ich aktivit.

STRATEGICKA KORUPCIA

Je mozné konstatovat, ze Slovensko patri ku krajindam ohrozenych praktikami strategickej korupcie, no
zaroven ma verejnost mizivé povedomie o tychto rizikdch a Specifickl pozornost im nevenuje ani nasa
legislativa a verejné politiky.

OVPLYVNOVANIE VOLEBNYCH PROCESOV

Existujlica pravna Uprava pokryva len obdobie volebnej kampane odo dna jej vyhlasenia, ktoré sa
zacina dnom vyhlasenia volieb v Zbierke zakonov. Zaverecna sprava predkladana politickymi stranami
a kandidatmi sice musi obsahovat aj prehlad vydavkov za obdobie 180 dni pred vyhlasenim volebnej
kampane, nevyzaduje vSak vyuZivanie transparentného Gétu. Sicasné znenie legislativy slvisiacej
s financovanim politickych stran a kampani neobsahuje ustanovenia umoznujlce identifikovat
skutocnych darcov-prispievatelov podobnym spdsobom, ako s upravené tzv. schrankové firmy - t.j.
uvedenim konec¢ného uzivatela vyhod. Podla si¢asného znenia je mozné pomerne jednoducho zamedzit
transparentnému financovaniu volebnych kampani vyuzitim nastréenych subjektov, ktoré vystupuji ako
darcovia, pricom skuto¢ny majitel prostriedkov ostava skryty.

Na rozdiel od pomerne prisnych pravidiel pre subjekty, ktoré mozu financovat predvolebnli kampan
v pripade prezidentskych volieb a volieb do organov samosprav, financovanie volieb do NR SR a EP je
upravené ovela vol'nejsie a neobsahuje rovnaky typ obmedzeni.

Za nedostatok mozno tieZ povazovat pomerne Uzke vymedzenie aktivit, ktoré spadaji do ramca
predvolebnej kampane (akakolvek cinnost politickych stran, koalicii, kandidatov a tretich stran..., za
ktorU sa obvykle plati Ghrada, smerujlica k propagacii ich ¢innosti, cielov a programu za Gcelom ziskania
funkcie volenej podla osobitného predpisu).

Vedenie predvolebnej kampane v prostredi internetu nie je osobitne upravené a spada pod vSeobecnu
Upravu napriek zasadnému vplyvu na voliGov. Platna pravna Uprava takisto nepokryva informovanie
volicov o témach, ktoré ovplyvnuju ich volebné preferencie zo strany subjektov organizacne, financne
alebo personalne napojenych na politické strany, koalicie a kandidatov. Takéto komunikacné taktiky
ovplyviujlce volicské spravanie cez cielené informovanie (tzv. ,micro targeting na socialnych sietach)
o kontroverznych a emocéne nabitych témach s cieflom dosiahnut zmenu voliéského spravania, boli
viditeI'né vo viacerych krajinach sveta pocas predvolebnej kampane. Takéto koordinované a cielavedomé
informovanie, nazyvané aj informacné operacie, prebieha zvyajne ovela dlhsie obdobie ako je samotna
volebna kampan, a v stic¢asnosti nepodlieha Ziadnej regulacii.
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5. ODPORUCANIA PRE TVORBU VEREJNYCH POLITIK

STRATEGICKA KOMUNIKACIA

Prijat komplexny pristup v boji proti informacnej vojne zahinajlci vSetky relevantné zlozky Statnej
a verejnej spravy.

Zriadit Specializované narodné kapacity so zameranim na strategickli komunikaciu, monitorovanie
hybridnych hrozieb a aktivne informovanie zloZiek na Statnej a lokalnej Grovni.

KYBERNETICKA BEZPECNOST

Zriadit kvalitné analytické oddelenie, ktoré by sa zaoberalo tvorbou planov a politik.

Prijat akény plan s meratelnymi kritériami, ktory by systematizoval aj vzdelavanie a inovaéné
prostredie.

ENERGETICKA BEZPECNOST

Systematicky riesit otazku hybridnych/kybernetickych hrozieb v strategickych dokumentoch, ktoré
sa venuju energetickej politike, resp. energetickej bezpecnosti.

Klast vacsi doraz na Specifika energetického sektora, ktory je odliSny od inych oblasti kritickej
infrastruktdry, pretoZze hybridné hrozby v tejto oblasti maju ddsledky nielen pre energeticki
bezpecnost, ale aj pre ,hard security”.

Identifikovat hybridné hrozby a rieSenia nielen na Grovni verejnej/Statnej spravy, ale aj v ramci
(polo)sukromného energetického sektora, ktory hra dolezitu dlohu pri zabezpecovani energetickej
bezpecnosti.

Zahrnut ,smart” technologie do diskusie 0 moznych hybridnych hrozbach v oblasti energetickej
bezpecnosti.

PARAMILITARNE A EXTREMISTICKE SKUPINY
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Novelizovat legislativu v oblasti zbrani a streliva (nadobUdanie zbrani, automatické zbrane,
bezpecnostné previerky, strelecké kluby...).

Prijat legislativu upravujicu pdsobenie polovojenskych skupin.

Novelizovat legislativu a upravit podporu extrémistickych skupin a skupin predstavujlcich
bezpecnostné riziko zo strany cudzej moci.

Vytvorit lahko dostupné, nizkoprahové alternativy pre mladez so zaujmom o vojenstvo a historiu,
pod dozorom Statu a so zapojenim OS SR.

Désledne uplathnovat ustanovenia TZ tykajlice sa UGCasti na bojovej Cinnosti organizovanej
ozbrojenej skupiny na Uzemi iného Statu a jej podpory.



STRATEGICKA KORUPCIA

Zmapovat rizika spojené so strategickou korupciou v podmienkach Slovenskej republiky
a navrhn(t vhodné opatrenia na predchadzanie takymto rizikam strategickej korupcie v spolupraci
s odbornou verejnostou i medzinarodnymi partnermi.

Implementovat vysSie spomenuté opatrenia do koncepénych materialov venovanych hybridnym
hrozbam a po zrelej Gvahe ich pripadne zohladnit aj v legislative.

Zintenzivnit spolupracu s relevantnymi institiciami EU a NATO, podporovat investigativhu
Zurnalistiku, ako aj posilnovanie nezavislosti a odbornych kapacit domacich institlcii a kontrolnych
a bezpecnostnych organov. Dalej posilfiovat dalej medzinarodné, ale aj domace nastroje na
odhalovanie podozrivych finanénych tokov cez schrankové firmy a danové raje. Tie zatial G¢innd
verejnU kontrolu garantovat nedokazu.'*

Zlepsit komunikaciu spominanych rizik smerom (nielen) k laickej verejnosti.

OVPLYVNOVANIE VOLEBNYCH PROCESOV

Prijat legislativu, ktora upravitransparentné financovanie politickych stran poc¢as celého volebného
obdobia, nielen v Gase trvania predvolebnej kampane.

Upravit okruh subjektov opravnenych financovat volebné kampane pocas volieb do NR SR a EP
podobnym spdsobom, ako je to v pripade prezidentskych volieb.

Zaviest povinnost informovania o zadavatelovi online politickych reklam aj v ¢ase mimo
predvolebnej kampane.

154 Sipos, G., A Velku schrankovi cenu Slovenska vyhrava..., Transparency International Slovensko, 2018, https://transparency.blog.sme.sk/c/490050/a-velku-
schrankovu-cenu-slovenska-vyhrava.html
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