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uvoD

Pri nastavovani Struktur, legislativy a opatreni znizujucich mieru zranitelnosti
Slovenskej republiky voéi hybridnym hrozbam je vhodné inspirovat sa prikladmi
z inych krajin, ktoré v danej oblasti takéto opatrenia realizovali, a mézu tak
slGzit ako zdroj inSpiracie.

Za tymto UcCelom analytici GLOBSEC-u spolu so zastupcami vybranych
Ustrednych organov Statnej spravy realizovali na jesen 2018 pracovné cesty
do krajin, ktoré sU povazované za lidrov v pristupe k hybridnym hrozbam,
a doplnili ich vlastnym sekundarnym vyskumom.

Tato publikacia ponlika prehlad niektorych inSpirativnych prikladov
z nasledujdcich oblasti:

1. Nastavenie Struktir bezpec¢nostného systému
2. Koncepcny pristup k hybridnym hrozbam

3. Budovanie kapacit a vymena sklsenosti

4. Ochrana integrity volieb

5. Zapéjanie dobrovol'nikov do obrany proti kybernetickym
a informacnym hrozbam

6. Vyuzitie dobrovolnikov a domobrany pri obrane Gzemia

PRIKLADY DOBREJ PRAXE

» Pravna Uprava oblasti hybridnych hrozieb a Struktulr Statnej spravy vo
Finsku

Definicie hybridnych hrozieb vo Finsku

» Celovladny a celospolocensky (whole-of-government / whole-of-
society) pristup vo Finsku

» Psychologicka obrana vo Svédsku

Audit nédrodnej bezpeénosti v Cesku
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Boj proti hybridnym hrozbam v krajinach EU: priklady dobrej praxe
Nové vojenské struktury vybavené ¢elit novym bezpecnostnych
hrozbam v Spojenom kralovstve
Informovanie o hybridnych Gtokoch v Holandsku
Clenstva v centrach excelentnosti Eurépskej Ginie a NATO
Pracovna skupina na ochranu volieb v Katalansku ¢i Esténsku
Elfovia bojujlci proti trollom v Pobaltskych krajinach
Estonska obranna liga - jednotka kybernetickej obrany
Budovanie povedomia o kolektivnej obrane v Pol'sku
Vojska teritorialnej obrany v Pol'sku
Dobrovol'né vojenské cvicenia pre Studentov v Pol'sku

Praktické prirucky ako realizovat civilny odboj v pripade napadnutia
v Litve
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1. PRAVNA UPRAVA OBLASTI HYBRIDNYCH HROZIEB
A STRUKTUR STATNEJ SPRAVY

Jednym zo zakladnych predpokladov na zvladanie hybridnych hrozieb je
vytvorenie efektivneho mechanizmu na zdielanie informacii a ich analyzy pre
potreby vrcholnych predstavitelov Statu. Finsko ako krajina, ktora je v poslednej
dobe vystavena roznym druhom hybridnych hrozieb, preto pristipilo k prijatiu
pravnej Upravy, ktora ulahcila tok informacii a ich zdielanie medzi jednotlivymi
zloZzkami Statnej spravy, bezpecnostného systému a ich spracovanie
v situacnom centre finskej viady (Government Situation Centre). Zakon éislo
300/2017 definoval funkciu, povinnosti a prava vladneho situacného centra
(GOVSITCEN) nasledovne:

1 § Funkcie GOVSITCENu: ,GOVSITCEN je analytické centrum, ktoré
zhromazduje a analyzuje informacie o moZnych bezpecnostnych
hrozbach, ktoré méZzu ohrozit Zivotne délezZité funkcie spolocnosti.
Dalej riadi a koordinuje medzirezortnl vymenu informécii, analyz
a prognoz. GOVSITCEN taktieZ zdiela informacie o uvedenych témach
prezidentovi, viade a dalsSim prisluSnym organom. Centrum pésobi
pod vedenim Kancelarie predsedu viady.

2 § Povinnost informovat GOVSITCEN o incidentoch sivisiacich
s bezpecnostou: GOVSITCEN musi byt informovany o katastrofach
(prirodného alebo l'udského pévodu) a o inych incidentoch suvisiacich
s bezpecnostou. Tieto informacie mézu byt, no nie si obmedzené
na: rozsiahle poruchy infrastruktdry, terorizmus, kybernetické hrozby
atd. Povinnost informovat GOVSITCEN o takychto hrozbach maju
vSetky relevantné ministerstva a prislusné urady ako su Narodny
urad vysetrovania, Bezpecnostna policia, Centrum pre kyberneticku
bezpecénost, vojenské zlozky a podobne. Je na danych organoch, ako
si splnia tdto povinnost.

3 § Pravo prijat informacie: GOVSITCEN ma pravo prijimat informacie
rézneho druhu a bez ohladu na bezpecnostni klasifikaciu, ako su
napriklad informacie o okolnostiach, mieste, Case, dopade, Strukttre
velenia, kto nesie zodpovednost za dany ¢in a podobne. Cielom je
ziskat ¢o najlepsie informacie a hodnotenia, ktoré mézu byt pouzité
pri rozhodovani viady. Existuju vsak aj vynimky, ktoré nemézu byt
dodané GOVCITCENu, a to su: akademické a Statistické informacie,
o0sobné informacie, medzinarodné spravodajské prispevky (ak tieto
informacie vyzaduje zahranic¢ny partner neposuvat dalej) a metadata.
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4 § Pravo zdiel'at informacie a analyzy: Bez ohladu na bezpecnostni
klasifikaciu, a ak sa informacie povazuju za nevyhnutné na podporu
rozhodovania, GOVSITCEN ma pravo odovzdat prislusné informacie
a spravy prezidentovi, ¢lenom viady a dalSim prisluSnym organom.
Cielom zdielania tychto informacii je podporit rozhodovanie v oblasti
bezpecnosti a zvysit moznost celit okamzitym hrozbam.“

Prijatie tejto pravnej Upravy ulahéilo finskemu GOVSITCEN-u spolupracu
s ostatnymi zlozZkami bezpecnostného systému a krizového riadenia a vyjasnilo
vztahy v procesoch narodného krizového manaZmentu. Podobny zakon by
mohol byt inSpirativny aj pre slovenské Statne organy. V podmienkach SR
ma podobné postavenie Narodné bezpecnostné analytické centrum, ktoré
vSak nepodlieha priamo viade, ako tomu je v pripade finskeho modelu, ale
je definované ako ,analytické, komunikacné a kooperacné pracovisko SIS
s celostatnou posobnostou v oblasti bezpecnostnych hrozieb”.? Finsky model
je zaujimavy v tom, Ze umoznuje priamy a bezprostredny kontakt medzi zdrojmi
informacii a najvyssimi predstavitelmi vykonnej moci vratane predsedu vlady.

DEFINICIE, KTORE UMOZNUJU FLEXIBILITU

Vo Finsku ako v narodnych institciach, tak aj v Eurépskom centre pre boj
proti hybridnym hrozbam (Hybrid CoE) je mozné pozorovat zaujimavy pristup
k terminologii.

Definicia hybridnych hrozieb je vo Finsku aktualne ponimana vel'mi vSeobecne
v Bezpecnostnej stratégii pre spolo¢nost: Vladne uznesenie (Security strategy
for society: Government resolution) z roku 2017. Fini vo svojej Bezpecnostnej
stratégii nepouzivaji termin ,hybridna hrozba“, ale ,hybridné ovplyvhovanie“
(hybrid influencing), ktoré definuju ako:

,Cin, ktorého vysledky dosahuje podnecovatel prostrednictvom mnoZstva
vzajomne sa doplnujicich metéd a prostrednictvom vyuZitia zranitelnosti
cielovej komunity.“®

1 Zakon o vladnom situacnom centre ¢islo 300/2017 v platnosti od 1. jula 2017, https://www.finlex.fi/fi/
laki/alkup/2017/20170300?search%5Btype%5D=pika&search%5Bpika%5D=300%2F2017 [volny preklad
autorov]

2 Slovenska informacna sluzba, Narodné bezpecnostné analytické centrum (NBAC), http://www.sis.gov.sk/o-
nas/nbac.html
3 Bezpecnostna rada Finskej republiky, Bezpecnostné stratégia pre spolocnost: Viadne uznesenie, prijata 2.

novembra 2017, https://turvallisuuskomitea.fi/wp-content/uploads/2018/04/YTS_2017_english.pdf [volny

preklad autorov]
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Pri definicii hybridného ovplyviiovania je dolezita poznamka, ktora stanovuje,
Ze ,hybridné ovplyviiovanie moze byt realizované s vyuZitim a prostrednictvom
ekonomickych, politickych alebo vojenskych nastrojov. Hybridné ovplyvriovanie
moéze byt taktiez vykonavané s pouzitim technoldgii a socialnych sieti. Dané
metody mézu byt pouzité stcasne alebo postupne. Hybridné ovplyvriovanie
moéZe byt tazké rozpoznat. “4

VSeobecna terminolégia a definicia bezpecnostnej hrozby umoZnuje, Ze
zamestnanci verejnej spravy nie su limitovani terminologickymi pojmami a ich
striktnymi bariérami, ale pri svojich analyzach mézu brat do tUvahy kontext.
Ziskavaju tak vacsiu flexibilitu v tom, ¢o povazovat za hybridné ovplyviovanie
a 8o nie. Statni zamestnanci, napriklad GOVSITCEN-u, tak moZu hladat
informacie, ktoré obsahuji anomalie s hybridnymi elementami, pricom sa mozu
riadit svojou intuiciou namiesto striktného kontrolného zoznamu (,,checklistu®)
pri analyze nezrovnalosti a pri ur¢ovani, ¢i sa jedna alebo nejedna o hybridnu
hrozbu.

Podobny pristup mozno pozorovat v Hybrid CoE, ktoré chape hybridné hrozby
ako metddy a aktivity cielené na zranitelnosti oponenta, priGom ponimanie
zranitelnosti je velmi vSeobecné - od historicke] pamati, legislativnych
nedostatkov, geopolitickych faktorov az po technologické nedostatky Ci
ideologické rozdiely. Hybrid CoE charakterizuje hybridné hrozby ako:

» koordinované a synchronizované Gtoky, ktoré sa cielene zameriavaju
na systémové zranitelnosti demokratickych Statov a institdcii
prostrednictvom vyuZitia Sirokého spektra prostriedkov (od politickych,
hospodarskych ¢i vojenskych nastrojov, obcianskych konfliktov
a informacnych operacii);

» hybridné aktivity prebiehaju na okraji detekcie, vyuzivaji naroénost
odhalovania aktérov zodpovednych za podvratné aktivity a pohybuju
sa na tenkej hranici medzi vojnou a mierom;

» cielom hybridnych aktivit je ovplyvnit r6zne rozhodovacie procesy na
miestnej, regionalnej ¢i Statnej Grovni alebo na institucionalnej drovni
s cielom podporit a/alebo dosiahnut strategické ciele, podkopavajic
stabilitu a/alebo vyuzivajlc zranitelnost svojich objektov.®

4 Ibid.

5 Eurdpske centrum excelentnosti pre boj proti hybridnym hrozbam, Hybridné hrozby,
https://www.hybridcoe.fi/hybrid-threats,

8
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Hybrid CoE aplikuje hybridny pristup k tomu, ako definovat, analyzovat Ci
reagovat na hybridné hrozby. Vychadza z predpokladu, Ze definicie by nemali
obmedzovat aktivity a zameranie Centra, a to najma v takej oblasti, ktora
sa neustale vyvija a mbZe pozostavat z mnozstva roznych elementov. Tento
flexibilny pristup v analyzovani a detekcii hybridnych hrozieb, aky implementuje
Finsko Ci Hybrid CoE, by mohol byt inSpiraciou aj pre Slovensko.
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2. KONCEPCNY PRISTUP K HYBRIDNYM HROZBAM

CELOVLADNY A CELOSPOLOCENSKY (WHOLE-OF-GOVERNMENT / WHOLE-
OF-SOCIETY) PRISTUP VO FINSKU

Finsky pristup k rieSeniu hybridnych hrozieb je bezprecedentny vo svojej Sirke
a komplexnosti. Aj vdaka exponovanej geografickej a historickej dispozicii
pristupuje Finsko k identifikacii a neutralizacii hybridnych hrozieb nezvycajne
zoSiroka. Nastavenie finskeho bezpecnostného systému je na vysokej
drovni - GOVSITCEN zabezpecuje koordinovany pristup k monitorovaniu,
vyhodnocovaniu a rieSeniu hybridnych hrozieb. Finska vliada dokonca zriadila
post Specidlneho velvyslanca pre hybridné hrozby. Mandatom Specialneho
velvyslanca je dosahovat UGzku spolupracu naprie¢ sektormi, vratane
neziskovych organizacii a sikromného sektora pri presadzovani vonkajsich
partnerstiev a politik. Vo Finsku taktiez vytvorili medzividdnu skupinu na
informacné ovplyvhovanie, ktorej stcastou su vsSetky finske ministerstva
a institdcie. Cielom tejto skupiny je zabezpecit konsolidovany situation
awareness, posilnovat povedomie o informacnych operaciach, vzdelavat statnu
spravu a novinarsku obec. Kurzami preslo cez desat tisic zamestnancov Statnej
a verejnej spravy, ako aj novinari, ktori ziskali zakladné poznatky o hybridnych a
informacnych aktivitach. Na vzdelavani Statnych zamestnancov sa ako partner
podielala aj Harvardova univerzita. Finske Ministerstvo zahrani¢nych veci
podporuje svojich zamestnancov, aby sa v tejto téme vzdelavali a aktivne o nej
komunikovali s verejnostou. Zaroven sa vSak ministerstvo snazi nezvelicovat
dopady podvratnych aktivit zahraniénych aktérov. Zahranicni aktéri ¢asto len
vyuzivaji nedostatky, nepripravenost a zranitelnosti narodnych institlcii a
obcianskej spolocnosti. Preto sa Finsko zameralo v prvom rade na budovanie
odolnej spolo¢nosti a zaplatavanie medzier a nedostatkov vo svojich lokalnych
¢i narodnych Struktdrach.

SVEDSKA PSYCHOLOGICKA OBRANA

Podobné zmysSlanie ako vo Finsku v pristupe voci podvratnym aktivitam
zahraniénych aktérov mozno pozorovat vo Svédsku. Zaéiatkom roka 2018
Svédsky predseda vlady, Stefan Loéfven, deklaroval zriadenie centralneho
Statneho organu, ktory by sa zameriaval na budovanie psychologickej
obrany §védskej spoloénosti.6 Takyto pristup vo Svédsku nie je ni¢im novym.
UZ podas studenej vojny v 50. rokoch 20. storoéia existovala vo Svédsku
Narodna komisia pre psychologickd obranu, predchodkyna Narodnej rady

6 The Local, Svédsko by malo vytvorit novy organ povereny bojom proti dezinforméaciam, januar 2018, https://
www.thelocal.se/20180115/sweden-to-create-new-authority-tasked-with-countering-disinformation
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na psychologickl obranu, ktorej aktivity boli v roku 2009 zaclenené pod
Svédsku Civil Contingencies Agency (MSB)” Ministerstva obrany Svédskeho
kralovstva. MSB zodpoveda za narodné situacné krizové riadenie a vedie
aktivity Svédskej vlady proti nepriatelskému podvratnému vplyvu.8 Svédsky
pristup je zaloZeny na principe, Ze najlepSou obranou je mat odolnU a aktivnu
obciansku spolocnost, ktord si uvedomuje hrozby a zranitelnosti, a ktora
bude aktivne nahlasovat dezinformacie a prispievat k ich vyvracaniu. V ramci
svojich aktivit pripravila MSB aj prirucku pre verejni spravu ako identifikovat,
analyzovat a odpovedat na snahy o informacné ovplyviovanie - Vyvracanie
aktivit informacného ovplyvihovania: Manual pre komunikatorov.® Podobnym
celovladnym a celospolocenskym pristupom k podvratnym informacnym
aktivitam ako aj poskytovanim vzdelania a podpory pre zamestnancov verejne;j
spravy by sa Slovensko mohlo inspirovat.

AUDIT NARODNEJ BEZPECNOSTI CESKEJ REPUBLIKY

V roku 2016 zrealizovala Ceska republika (CR) Audit narodnej bezpeénosti.
Na Audite, ktory mal preverit obranyschopnost a pripravenost ¢eského
bezpecnostného systému voéi tzv. tradiénym aj hybridnym hrozbam, sa
podielalo vySe 120 narodnych a medzinarodnych bezpecnostnych expertov.
Audit analyzoval obranyschopnost CR v 10 oblastiach, ktoré boli vopred
vyhodnotené ako najzavaznejSie hrozby pre vnuitornd bezpeénost CR. Medzi
tieto hrozby patrili podvratné aktivity zahraniénych aktérov a hybridné hrozby.
Zatial ¢o Audit preukazal, Ze Cesky bezpecnostny systém je dobre pripraveny
na tzv. tradicné hrozby, odhalil jeho nedostatky c¢elit modernym hybridnym
hrozbam. Audit identifikoval, Ze schopnosti Statnych institlciia bezpeénostnych
zloZiek odhalit a koordinovane rieSit prepojené Gtoky by mali byt posilnené. Na
zéklade poznatkov z Auditu sa CR rozhodla posilnit monitoring, medzirezortn(
spolupracu, praktické cvicenia ¢6i vymenu sklsenosti prostrednictvom
spoluprace so zahraniénymi partnermi.’® Audit narodnej bezpednosti Ceskej
republiky by mohol byt inSpiraciou pre Slovensko, prostrednictvom ktorého
by sa odhalili redlne nedostatky a zranitel'nosti slovenskych bezpecnostnych
zloZiek a Statnych organov.

7 Niklas H. Rossbach, Psychologicka obrana: Zaklad pre $védske obranné schopnosti, Svédska agenttra
pre vyskum obrany, november 2017, https://www.foi.se/report-search/pdf?fileName=D%3A%5CReport-
Search%5CFiles%5C10bf3c21-4bal-4¢33-93¢5-44fd5457b02d.pdf

8 Gregory F. Treverton, Andrew Thvedt, Alicia R. Chen, Kathy Lee a Madeline McCue, RieSenia hybridnych hro-
zieb, Centrum pre Studium asymetrickych hrozieb v spolupréci s Eurépskym centrom pre boj proti hybridnym
hrozbam, maj 2018, https://www.hybridcoe.fi/publications/addressing-hybrid-threats

9 MSB, Vyvracanie aktivit informacného ovplyviiovania: Manuél pre komunikatorov, jul 2018,
https://www.msb.se/RibData/Filer/pdf/28698.pdf

10 Ministerstvo vnitra Ceskej republiky, Audit ndrodnej bezpeénosti, https://www.mvcr.cz/cthh/clanek/au-
dit-narodni-bezpecnosti.aspx
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3. BUDOVANIE KAPACIT A VYMENA SKUSENOSTI

BRIGADA 77 SPOJENEHO KRALOVSTVA: NOVE VOJENSKE STRUKTURY
VYBAVENE GELIT NOVYM BEZPECNOSTNYCH HROZBAM

Informacné operacie su a vzdy boli neoddelitelnou stéastou a podporou
vojenskych operacii. Vyzera to tak, Ze vdneSnom svete vSak boj s nepriatelom
prebieha primarne, niekedy az vylucne, prostrednictvom informac¢nych operacii.
Informacné operacie maji vsak niekolko elementov. Po prvé, aktéri, ¢i uz
domaci alebo zahranicni, bojuji o pozornost a priazen verejnosti. Po druhé,
systematickéSirenie roznych dezinformaciipodkopava napriklad déveryhodnost
obyvatel'stva voci Statnym institGciam, demokratickym procesom, vojenskej
intervencii ¢i, v pripade o¢kovania, aj voCi zakladnej zdravotnej starostlivosti.
Preto treba na dezinforméacie aktivne poukazovat a informovat o nich
verejnost. Propaganda je boj o ,srdcia a mysel“ obcanov, preto je Sirenie
vlastnych pribehov a narativov délezitym, tretim elementom informacnych
operacii. Novodoby vojensky konflikt ¢i podvratné aktivity spajaju vSetky tieto
elementy a predstavuju boj na vSetkych spomenutych Urovniach informaénych
operacii. Na tato zmenu chapania a vedenia vojenskych a informacnych aktivit
zareagovali Staty roznym spoésobom. V Spojenom kralovstve vytvorili v roku
2015 Specialnu vojenskl jednotku, 77. brigadu, ktora sa sklada z viacerych
Casti britskej armady, vratane skupiny pre medialne operacie a skupiny pre
psychologické operacie, ako aj ludi z civilného sektora. 77. brigada sa stala
odpovedou Spojeného kralovstva na novy typ boja odrazajlceho dnesSnu
dobu. Predstavuje novy druh neortodoxnej sily v prostredi, kde je potrebné
efektivne zanalyzovat a komunikovat informacie urcitej skupine ¢i skupinam
obyvatelstva. Clenovia brigady edituji a produkujl vided, nahravajd podcasty,
komunikuju s verejnostou na socialnych sietach, maji k dispozicii grafikov
a vedia zacielit svoj obsah pomocou platenej reklamy. Inymi slovami, ¢lenovia
77. brigady s reakciou Britanie na novodobé informacné operacie.**

Aktivity 77. brigady zahfnaju:
» véasnu analyzu recipientov informacii, aktérov a protivnikov;
| 2 E)!énqvanie a integraciu informacnych aktivit a ich aktivne
Sirenie;
» zabezpecenie informacnej podpory;

» podporu v boji proti konkurenénym narativom/aktérom;

11 Carl Miller, Vo vnutri tajného informacného stroja britskej armady, Wired, november 2018, https://www.
wired.co.uk/article/inside-the-77th-brigade-britains-information-warfare-militar;
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» medzirezortnl spolupracu;

» zber, tvorbu a Sirenie digitalneho a SirSieho medialneho obsahu
na podporu uréenych Uloh;

» monitorovanie a hodnotenie informacného prostredia.'?

Adaptacia bezpecnostnych Struktlr na to, aby boli schopné reagovat na
nové bezpeénostné hrozby, bude skor ¢i neskdr nevyhnutna aj v slovenskych
realiach.

INFORMOVANIE O HYBRIDNYCH UTOKOCH

Krajiny a ich predstavitelia by mali otvorene komunikovat o hrozbéach, Gtokoch
¢i snahach o podvratné aktivity Statnych a nestatnych aktérov. Poukazovat na
incidenty a zdielat informacie o Gtokoch a aktéroch so svojimi partnermi je
dolezité pre zvySovanie informovanosti a ostraZitosti potencialnych cielov voci
dezinformacnym operaciam a inym hybridnym hrozbam.** Jednym z dobrych
prikladov informovania o podvratnej ¢innosti zahrani¢ného aktéra je napriklad
oznamenie Holandského kralovstva o zmareni kybernetického UGtoku na
Organizaciu pre zakaz chemickych zbrani (OPCW) so sidlom v Haagu. 4. oktobra
minister obrany Holandského kralovstva informoval o pokuse o Gtok na OPCW
Styrmi agentmi ruskej vojenskej rozviedky GRU, pri ktorom boli prichyteni
13. aprila 2018 v Haagu. Zverejnenim informécii o pokuse o hackersky Utok
a o ,hackeroch“ - agentoch GRU, chcela holandska vlada vydat jasny signal,
Ze aktéri podobnych kybernetickych Gtokov uz nebudld moct vykonavat svoje
aktivity beztrestne.*

GLENSTVA V CENTRACH EXCELENTNOSTI EUROPSKEJ UNIE A NATO

V ramci Struktir NATO a EU existuje viacero Specializovanych centier, ktoré
na baze dobrovolnosti zdruzZuji kapacity jednotlivych ¢lenskych Statov
a umoznujd im pristup k najnovSim poznatkom a nastrojom v danej tematickej
oblasti. V sucasnosti takychto centier existuje v NATO 24,5 a niektoré z nich sa
zaoberaju aj problematikou hybridnych hrozieb.

12 Armada Spojeného kralovstva, 77. brigada: Vplyv a dosah, https://www.army.mod.uk/who-we-are/forma-
tions-divisions-brigades/force-troops-command/77-brigade/

13 Gregory F. Treverton, Andrew Thvedt, Alicia R. Chen, Kathy Lee a Madeline McCue, RieSenia hybridnych
hrozieb, Centrum pre Studium asymetrickych hrozieb v spolupraci s Europskym centrom pre boj proti
hybridnym hrozbam, méaj 2018, https://www.hybridcoe.fi/publications/addressing-hybrid-threats,

14 Ministerstvo obrany Holandského kralovstva, List o zabraneni kybernetickym operacidam GRU v Haagu,
oktober 2018, https://www.defensie.nl/binaries/defensie/documenten/kamerstukken/2018/10/04/letter-
to-the-house-of-representatives-regarding-disruption-of-a-gru-cyber-operation-in-the-hague/Letter+to+the+-
House+of+Representatives+regarding+Disruption+of+a+GRU+cyber+operation+in+The+Hague.pdf

15 NATO, Centra excelentnosti, https://www.nato.int/cps/en/natolive/topics_68372.htm#
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Jednym z nich je Centrum excelentnosti NATO na kooperativnu kybernetickl
obranu (NATO Cooperative Cyber Defence Centre of Excellence) v Talline,
ktoré bolo akreditované v roku 2008. Slovenska republika je jeho sicastou
od samotného vzniku. Druhym podobnym centrom je Centrum excelentnosti
NATO na strategicki komunikaciu (NATO Stratcom Centre of Excellence?®),
ktoré vzniklo v roku 2014 v LotySsku. Hlavnym cielom Centra je spracovavat
komplexné analyzy a poskytovat véasné poradenstvo a praktickl podporu
¢lenom Aliancie v oblasti strategickej komunikacie. Od konca roku 2017
prebieha v uvedenej institlcii proces schvalovania ¢lenstva SR.Y

NajnovSim centrom excelentnosti, ktoré sa svojim charakterom trochu vymyka
vys$Sie uvedenym, je European Centre of Excellence for Countering Hybrid
Threats - Eurdpske centrum excelentnosti pre boj proti hybridnym hrozbam
(Hybrid CoE). Odlisuje sa najméa tym, Ze jeho Elenmi sl &lenské Staty EU aj
NATO, a aktivne spolupracuje s oboma organizaciami.

Clenstvo v Hybrid CoE prind$a vyhody v podobe pristupu k informaciam
zozbieranym z analyz a vystupov Centra, networkingu a vymeny informacii.
Centrum vykonava vyskum a analyzu hybridnych hrozieb a vypracovava
metodiku na boj proti takymto hrozbam. Vedie dialég s viadnymi i mimovladnymi
expertami a odbornikmi z celého radu Specializovanych odvetvi zameranych
na zlepsenie situacného povedomia o hybridnych hrozbach. Expertiza Centra
sa dalej zameriava na hodnotenie bezpecnostného prostredia z pohladu
hybridného pdsobenia tretich stran, na charakteristiku a zmeny hybridnych
stratégii, strategickd kultiru, mapovanie trendov ¢i vypracovavanie scenarov
a analyz. Intenzivne podporuje vytvaranie zaujmovych sieti (networking) s
cielom posilnovat kapacity v multidisciplinarnych oblastiach. Pozornost venuje
aj edukaénym c¢innostiam zameranym na pochopenie hybridnych hrozieb.
Centrum podporuje v Elenskych krajinach tréningy a vycvik vypracovavanim
priruciek Gi cielenych Stadii. Hybrid CoE slizi ako centrum expertizy, ktoré
aktivnym sposobom podporuje individualne a kolektivne Usilie jeho ¢lenskych
Statov posilnit ich civilno-vojenské schopnosti, odolnost a pripravenost celit
hybridnym hrozbam. Centrum Gzko spolupracuje s EU a NATO a ma ponukat
podporu a zhromazdovat skisenosti a odborné znalosti v prospech vsetkych
jeho Clenskych Statov.'®

16 Viac informacii o Centre excelentnosti NATO na strategick( komunikaciu je dostupnych na
https://www.stratcomcoe.org/

17 Ministerstvo obrany Slovenskej Republiky, Sprava o ¢innosti Vojenského spravodajstva za rok 2017, jul
2018, http://mepoforum.sk/wp-content/uploads/2018/07/Spr%C3%A1va-0-%C4%8Dinnosti-Vojensk%C3%A-
9ho-spravodajstva-za-rok-2017.pdf

18 Eurépske centrum excelentnosti pre boj proti hybridnym hrozbam, Co je Hybrid CoE?,
https://www.hybridcoe.fi/what-is-hybridcoe,
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Preto by sa Slovenska republika mala stat aktivnym ¢lenom v Specializovanych
medzinarodnych organizaciach, konkrétne ¢lenom EU Hybrid CoE*® a NATO
StratCom CoE.?° Aktivne Clenstvo SR v tychto institliciach zvySi odbornost
narodnych expertov a obranyschopnost SR. Zatial ¢o Slovensko by sa malo
stat ¢lenom NATO StratCom CoE uz zaciatkom roka 2019, pripadné ¢lenstvo
v EU Hybrid CoE sa zvaZuje.

19 Viac informéacii o Eurépskom centre pre boj proti hybridnym hrozbam je dostupnych na

https://www.hybridcoe.fi/.
20 Viac informécii o Centre excelentnosti NATO na strategicki komunikéaciu je dostupnych na
https://www.stratcomcoe.or
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4. OCHRANA INTEGRITY VOLIEB

PRACOVNA SKUPINA NA OCHRANU VOLIEB

Ochrana integrity volebnych procesov je jednym zo zakladnych predpokladov
demokratickej legitimity v zastupitel'skej demokracii. Vzhladom na narastajlci
pocet incidentov spojenych so zasahmi do volebného procesu je vhodnym
rieSenim vytvorenie pracovnej skupiny na bezpecnost volieb - Election
security task force.

Principy jej fungovania s podrobne popisané v Compendium on Cyber Security
of Election Technology.?* Takato pracovna skupina na bezpecnost volieb
je uzitocna pri pripravach na volby (ako metéda spoluprace a koordinacie
z(Castnenych stran), ako aj pocas volieb ako nonstop podpora, ktord je
k dispozicii 24 hodin denne. Mala by zahfnat riadiaci organ pre volby
a organizaciu zodpovednl za informacni bezpecnost vo volbach, ako aj
prislusné vliadne a narodné timy CSIRT.

Je nevyhnutné, aby organizatori volieb a osoby zodpovedné za kybernetickd
bezpecnost volieb mali priamy kontakt s organizaciou zodpovednou za
rieSenie IT incidentov vo verejnej sprave, ako st CSIRT. Komunikacné kanaly
medzi organmi zodpovednymi za organizaciu volieb a ostatnymi relevantnymi
aktérmi by mali byt vytvorené v dostatocnom predstihu a chranené pred
vonkajSimi zasahmi. Mali by zahinat komunikacny kanal uréeny Cisto na
tento Gcel a dostupny 24 hodin denne, ako napriklad kontakty na prislusnych
jednotlivcov v dotknutych institlciach.

Okrem ochrany samotnej IT infrastruktiry je vSak dolezité zamerat sa aj na
iné aspekty integrity volieb. Nedavne kybernetické Utoky na volby vo viacerych
krajinach sveta obsahovali informacné operacie zamerané na ovplyvnenie
ich vysledkov. Preto by sa okrem samotnej volebnej technologie mali brat do
Gvahy incidenty v oblasti pocitacovej bezpecnosti, ktoré by mohli ovplyvnit
verejni mienku. Za typicky priklad mozno pokladat neopravnené vniknutie
do IT systémov politickej strany Ci volebného timu, a nasledné ukradnutie
a zverejnenie informacii o kandidatoch ¢i politickych stranach s cielom
ovplyvnenia volebnych vysledkov.

21 NIS Cooperation Group, Compendium on Cyber Security of Election Technology, http://ec.eu-
ropa.eu/information_society/newsroom/image/document/2018-30/election_security_compendi-
um_OOBEOQ9F9-D2BE-5D69-9E39C5A9C81C290F_53645.pdf
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Pri vytvarani takejto pracovnej skupiny na bezpecnost volieb je potrebné
zabezpecit a pripravit:

» jednotné kontaktné miesto pre takéto incidenty;

» rebricek eskalacie kriz, v ktorom sa podrobne uvadzaju druhy a Grovne
ich zavaznosti;

» jasné rozdelenie Uloh a zodpovednosti medzi jednotlivych Elenov
pracovnej skupiny;

» komunikacné prostriedky;
» flexibilné pridelovanie zdrojov;
» primerany vycvikovy plan.

Takato pracovna skupina bola vytvorena a nasadena v nedavnych volbach
v Katalansku. V den volieb tam bol nasadeny tim, ktory dohliadal a spravoval
kazd( udalost dna. Pracovna skupina priamo komunikovala s timami
zodpovednymi za systémy, vyvoj, komunikaciu, bezpeénost a forenzné analyzy,
ako aj s DoS?2 timami. Stretavali sa kazdé tri hodiny po¢as volieb a v Case
séitania vysledkov kazdu hodinu.?®

V Estonsku, ktoré zaviedlo elektronické hlasovanie prostrednictvom internetu
(I-voting),?* cely proces volieb riadi pracovna skupina, ktora spaja organizatora
volieb, Urad pre informaény systém a poskytovatelov sluZieb, na ktorych sa
spolieha I-hlasovanie, s vyvojarom softvéru. Komunikaciu riadi tim, ktory sa
sklada zo zastupcov organizatora volieb, Uradu vlady a v pripade I-hlasovania
aj z Uradu pre informaény systém.25 V podmienkach Slovenskej republiky by
takato pracovna skupina na ochranu volieb mohla vzniknit ako docasny organ
Uradu $tatnej komisie pre volby a financovanie politickych stran, ktory zriad'uje
Ministerstvo vnutra Slovenskej republiky.2®

22 DosS - Denial of Service - typ Gtoku na pocitacovu infrastruktdru spocivajici v zaplaveni servera velkym
mnozstvom poZiadaviek sposobujuci jeho nedostupnost. Jeden z najzakladanejsich druhov kybernetickych
Gtokov na infrastruktaru.

23 NIS Cooperation Group, Compendium on Cyber Security of Election Technology, http://ec.eu-
ropa.eu/information_society/newsroom/image/document/2018-30/election_security compendi-
um_OOBEO9F9-D2BE-5D69-9E39C5A9C81C290F 53645.pdf

24 |-voting, https://e-estonia.com/solutions/e-governance/i-voting/

25 NIS Cooperation Group, Compendium on Cyber Security of Election Technology, http://ec.eu-
ropa.eu/information_society/newsroom/image/document/2018-30/election_security compendi-
um_OOBEO9F9-D2BE-5D69-9E39C5A9C81C290F 53645.pdf

26 § 15 ods.4 zékona ¢. 180/2014 Z.z. o podmienkach vykonu volebného prava a o zmene a doplneni niek-
torych zakonov
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5. ZAPAJANIE DOBROVOLNIKOV DO OBRANY PROTI
KYBERNETICKYM A INFORMAGNYM HROZBAM

ESTONSKA OBRANNA LIGA - JEDNOTKA KYBERNETICKEJ OBRANY

V oblasti kybernetickej bezpecnosti a kybernetickych hrozieb dochadza
k Coraz CastejSiemu stieraniu rozdielov medzi Statnymi aktérmi, sikromnymi
spoloCnostami a ideologicky motivovanymi dobrovolnikmi. Masivne
kybernetické atoky, ktorym celilo v roku 2007 Esténsko, boli realizované
kombinaciou Statnych aktérov a ideologicky motivovanych jednotlivcov,?”
a rovnako tomu bolo aj v pripade konfliktu na Ukrajine, ktory okrem fyzickej
roviny prebiehal (a stale prebieha) aj v rovine kybernetickej, kde na oboch
stranach bojuju rozni aktéri - Staty, sGkromné spolo¢nosti aj skupiny
hackerov.?®

Tak, ako su kybernetické atoky niektorych Statnych aktérov casto
Loutsourcované“ roznym skupinam operujicim mimo zakonné ramce,
aj kyberneticka ochrana v mnohych krajinach spaja Statne institdcie so
sukromnym sektorom. V boji proti kybernetickym hrozbam vznikli v niektorych
krajinach zaujimavé formy zapajania dobrovolnikov do opatreni kybernetickej
obrany, ktoré dokazu preklentt rozdiel v kapacitach (personalnych, finanénych,
technickych) v pripade mensich Statov, ktoré celia mnohonasobne vacSiemu
Utocnikovi.

Za najzaujimavejSi priklad takejto praxe je mozné povazovat jednotku
kybernetickej obrany Estonskej obrannej ligy (The Cyber Defence Unit of
the Estonian Defence League?®®). V Gase svojho vzniku ziskala celosvetovi
pozornost ako inovativny model zapojenia dobrovolnikov do narodnej
kybernetickej obrany. Vznikla na zaklade dihoroénej spoluprace odbornikov na
kybernetickl bezpecnost v statnom a stikromnom sektore v Estonsku, ktora
zacCala v dosledku rozsiahleho kybernetického Gtoku na Estonsko v roku 2007.
Jednotka sa zameriava na posilnenie zru¢nosti odbornej kybernetickej obrany
svojich dobrovolnych ¢lenov s cielom pripravit a rozsirit podporné kapacity,
ktoré mozno poskytn(t v pripade Utoku Ci krizy.

27 Damien McGuinness, Ako kyberneticky Gtok transformoval Estonsko, BBC, april 2017,
https://www.bbc.com/news/39655415

28 Andy Greenberg, Ako sa cely narod stal testovacim laboratériom pre ruskd kybernetickl vojnu, Wired,
20. jun 2017, https://www.wired.com/story/russian-hackers-attack-ukraine/ alebo Natalia Zinets, Ukrajina
obivnila Rusko z nového kybernetického Gtoku na jej infrastruktiru, Reuters, 15. februar 2017
https://www.reuters.com/article/us-ukraine-crisis-cyber-idUSKBN15U2CN

29 Estonska obranna liga - Kaitseliit, http://www.kaitseliit.ee/en/cyber-unit
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Hlavny vyznam jednotky kybernetickej obrany Estonskej obrannej ligy je
v tom, Ze podporuje spolupracu medzi verejnym a sukromnym sektorom
v oblasti kybernetickej bezpecnosti, posiliuje informovanost o kybernetickej
bezpecnosti medzi obyvatelmia podporuje prevenciu a reakciu na kybernetické
hrozby.

Uloha Esténskej obrannej ligy vo vnitrostatnej kybernetickej bezpednosti je
uznana niekolkymi politickymi a legislativnymi dokumentmi vratane Stratégie
narodnej bezpecnosti a Planu rozvoja narodnej obrany na roky 2013-2022.
Nedavno prijaty zakon Esténskej obrannej ligy vyslovne integruje jednotku
kybernetickej obrany do narodného obranného systému a poskytuje jej zakonne
stanoveny ciel' a ramec pre Struktiru, riadenie, Clenstvo a fungovanie.®°

Priklad Estonskej kybernetickej obrany je zaujimavy a relevantny pre Slovensko
najma preto, lebo ukazuje, ako moze aj mensi Stat s oomedzenymi kapacitami
vyuzit kapacity svojho obyvatel'stva na zvySenie svojej pripravenosti a ochrany
voCi kybernetickym Gtokom.

ELFOVIA BOJUJUCI PROTI TROLLOM

Vo viacerych pobaltskych a severskych krajinach existuju aktivni ob¢ania, ktori
dobrovolne overujd spravy a komentare v online diskusiach. Pomahaju tak
novinarom a zaroven zabranuju Sireniu roznych dezinformacii. V Estonsku, Litve
aj LotySsku sU ich uz tisice. Tito dobrovolnici, ktori sa na zaciatku samovolne
stretli a spojili v réznych online skupinach, bojuju proti dezinformaciam,
nahlasuji faloSné profily na Facebooku, identifikuji a debatuji s online
trollmi v diskusiach, ¢i odhaluji IP adresy zo zahranicia. Svojim konanim
chcl redukovat aktivity a vplyv faloSnych sprav a diskutérov - trollov. Elfovia
bojujdci proti trollom sa tak stali online domobranou, ktora bojuje a haji zaujmy
jednotlivych krajin v informacnych operaciach a voéi podvratnym aktivitam
réznych zahrani¢nych aktérov. Tato iniciativa uvedomelych ob¢anov vznikla
v roku 2014 v Litve a postupne sa rozSirila do dalSich pobaltskych krajin.

Aktivity elfov si uZ v niektorych krajinach zorganizované do rbznych
Struktdr a vedia sa velmi rychlo zorganizovat a reagovat na Sirenie réznych
hoaxov. V niektorych pripadoch sa daji aktivity elfov porovnat s aktivitami
kontrarozviedky. Napriek tomu je vSak ich praca stéale na dobrovolnej baze
a ich identity nie s verejné zname. Su to obcéania, ktori si uvedomujd mozné
bezpecnostné rizika propagandy a svojim zapojenim podporujd demokratické

30 Kadri Kaska, Anna-Maria Osula, LTC Jan Stinissen, Jednotka kybernetickej obrany Esténskej obrannej
ligy, Analyza legislativy, politik a organizacie, Centrum excelentnosti NATO pre kybernetickl bezpecnost, 2013
https://ccdcoe.org/sites/default/files/multimedia/pdf/CDU_Analysis.pdf
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mechanizmy v ich krajinach. Ich centralou je Google skupina, na ktorej si
zdielaju informacie a koordinuji svoje aktivity.3*

Budovanie obranyschopnosti obyvatel'stva aich aktivne zapojenie do vyvracania
dezinformacii a propagandy zvySuje odolnost spolo¢nosti voci informacnym
operaciam a podvratnym aktivitam roéznych aktérov, ¢i uz domacich alebo
zahranicnych. Zatial ¢o na Slovensku mozno pozorovat zarodky mobilizacie
a organizacie skupin obyvatelov, akou je napriklad facebookova skupina
#somtu, ich Uspechy sU stale marginalneho charakteru v porovnani s elfmi,
preto by bolo vhodné v SirSej miere vyuzit sklisenosti elfov z Pobaltia a aplikovat
ich aj na Slovensku.

31 M|chae| Weiss, Pobaltsk| elfovia bOJuJU proti ruskym trollom, The Daily Beast, marec 2016,
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6. BRANNA VYCHOVA A ZAPOJENIE DOBROVOLNIKOV DO
OBRANY STATU

V regione celej strednej Eurépy sa v poslednych rokoch znovu objavil fenomén
polovojenskych skupin. Vyznam a vyuZzitie dobrovolnych polovojenskych sil
v ozbrojenych konfliktoch vo svete je Coraz vyraznejSie, a najma v oblasti
teritorialnej obrany sa ukazuje ako vhodna alternativa v Case profesionalizacie
armady. Ta, okrem nespornych pozitiv, so sebou priniesla aj znizenie moznosti
na zapojenie najma mladych udi do aktivit stvisiacich s obranou a vojenstvom,
ku ktorému mnohi prirodzene inklinujd. Na napifianie takychto potrieb vzniklo
v poslednej dobe mnozZstvo polovojenskych skupin rézneho charakteru. So
vznikom takychto polovojenskych skupin sa vSak spajaji aj mnohé rizika, kedze
predstavuji ¢asty objekt zaujmu cudzich spravodajskych sluzieb. Vo viacerych
krajinach vsak vznikli spdsoby zapojenia dobrovolnikov do bezpecnostnych
Struktar, ktoré eliminuji takéto rizikd a dokazu nasmerovat zaujem mladych
udi spravnym smerom, a prispievaju tak k zvySovaniu pripravenosti a kapacit
daného Statu na pripadny ozbrojeny konflikt.

BUDOVANIE POVEDOMIA O KOLEKTIVNEJ OBRANE V POLSKU

Krajinou, ktora ma velmi dobry systém budovania povedomia o kolektivnej
obrane a aktivnej obcianskej participacii je Pol'sko. Vojna v Gruzinsku v roku
2008 viedla v Polsku k vzniku ,vojenskej hodiny“ (wojskowe klasy)*? na
strednych Skolach. Tieto lokalne iniciativy ucitelov, rodiCov a Ziakov,
podporované aj statnymi institlciami, maji zvysSit pripravenost obyvatelstva
na potencionalny vojensky ozbrojeny konflikt. Pripravené a sebestacné
obyvatel'stvo, ktoré ma zakladné poznatky napriklad o poskytnuti zdravotne;j
starostlivosti i zaklady preZitia v lese, je cennou devizou v pripade napadnutia.

VOJSKA TERITORIALNEJ OBRANY

Vojska teritoridlnej obrany (Wojska Obrony Terytorialnej - WOT) v Polsku
st prikladom zaclenenia dobrovolnikov z radov polovojenskych skupin do
oficialnych Struktdr pol'skych ozbrojenych sil.3® Vzhladom na ruské podvratné
a expanzné aktivity v regione v novembri 2016 pol'sky minister obrany Antoni
Macierewicz deklaroval zamer investovat 800 milionov eur (3.5 miliard zlotych)
na zriadenie paramilitarnych jednotiek s poctom 53 tisic prislusnikov do roku
2019. Kazdé zo 16 vojvodstiev Polska ma mat paramilitarne jednotky s 3000-

32 Fideles et Instructi Armis, Vojenské hodiny, https://fia.com.pl/klasy-wojskowe/

33 Ministerstvo narodnej obrany Pol'skej republiky, Vojska teritoridlnej obrany, http://en-m.mon.gov.pl/pol-
ish-armed-forces/wojsko-polskie/territorial-defence-forces-k2017-05-10,
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5000 prislusnikmi. Jednotky maju pozostavat prevazne z dobrovolnikov,
ktori absolvuju 16-dfiovy vojensky vycvik. Sest aZ osem percent prislusnikov
jednotiek maju tvorit profesionalni vojaci, ktori budu dobrovolnikom velit.3*

DOBROVOLNE VOJENSKE CVICENIA PRE STUDENTOV

DalSou zaujimavou iniciativou v Polsku je akademicka légia (legia
akademicka)® - dobrovolné vojenské cvicenia pre Studentov strednych Skol
pocas Skolskych prazdnin. Tento program je priamo podporovany polskym
Ministerstvom Skolstva a Ministerstvom obrany a doteraz sa ho zlcéastnilo
okolo 12 tisic Ziakov strednych $kol. Takéto tréningy nielen motivuji mladych
l'udia buduji v nich zmysel pre zodpovednost a zdravy patriotizmus, ale zaroven
nedavaju priestor organizovat podobné cvicenia a zneuzivat tito agendu
roznym polovojenskym skupindm s pochybnou orientaciou a smerovanim, ako
napriklad Slovenski branci, ktori mali sériu prednasok a praktickych cvi¢eni na
slovenskych Skolach v roku 2017.

PRAKTICKE PRIRUCKY AKO REALIZOVAT CIVILNY ODBOJ V PRIPADE
NAPADNUTIA

Zaujimavy pristup k tomu, ako zvySovat obranyschopnost a pripravenost
obyvatelov na potencidlne napadnutie a nasledné ovladnutie krajiny cudzimi
mocnostami, ma Ministerstvo narodnej obrany Litovskej republiky, ktoré
vydalo tri prirucky, v ktorych poskytuje informacie, ako sa branit a reagovat na
potencialnu agresiu primarne zo strany Ruskej federacie. Prva prirucku Ako
postupovat v pripade mimoriadnych okolnosti ¢i vojenského konfliktu (How to
Act in Extreme Situations or Instances of War) vydalo Ministerstvo narodnej
obrany este v roku 2014 ako odozvu na anexiu Krymu Ruskom. Prirucka
obsahovala konkrétne pokyny a navrhy obc¢ianskeho vzdoru a neposlusnosti -
od Strajkov a blokad cez Sirenie dezinformacii az po realizovanie kybernetickych
Utokov proti nepriatelovi, ktoré by obcania Litvy mohli aplikovat v pripade
okupacie.

Druhy revidovany manual aj s karikatlrami s ndzvom Pripravte sa, ako prezit
vynimoc¢né stavy nlidze a vojnu: vesely pohlad na zavazné odporucania (Prepare
toSurvive Emergencies and War: a Cheerful Take on Serious Recommendations)
vydalo ministerstvo v roku 2015. Zatial ¢o prvé dve prirucky sa do velkej miery

34 Pre viac informacii o pristupoch k paramilitdrnym jednotkdm a mozZnostiach ich vyuZitia pozri Katarina
Klingova a Tomas Nagy, Paramilitarne skupiny v krajinach V4: Hrozba alebo prilezitost?, GLOBSEC, december
2017, https://www.globsec.org/wp-content/uploads/2018/11/Paramilitdrne-skupiny-v-krajinach-V4.pdf

35 Pol'ské ozbrojené sily, Legia Akademicka, http://www.wojsko-polskie.pl/pl/pages/pilotazowy-pro-
gram-ochotniczego-szkolenia-studentow-legia-akademicka-I/
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venovali nenasilnému odboju a poskytovali obanom praktické usmernenia,
ako sa spravat a ako reagovat na rézne udalosti, ktoré sa moézu vyskytnit
v pripade stavu nudze, mimoriadnych udalosti ¢i vojny, najnovSia publikacia
s nadzvom Co potrebujeme vediet o odboji: Prirucka k aktivnemu odboju
(What We Need to Know about Resistance: Guide to Active Resistance) sa
venuje aj pripadom aktivnej opozicie obcanov, ktori st na Gzemi okupovanom
nepriatelom, konkrétne Ruskom.3®

PriruCka rozobera veci typu: ako rozpoznat ruské zbrane, tanky, naslapné
miny a inG vojensku techniku, ako podat prvd pomoc i ako prezit v divocine.
Litovska prirucka taktiez vychadza z predpokladov, Ze civilni obyvatelia mozu
slazit ako informatori v rdmci systému véasného varovania a mézu poskytovat
cenné informéacie o pohybe a aktivitdch nepriatela. Preto samotny manual
aktivne vyzyva ob¢anov, aby Spehovali a podavali spravy o nepriateloch, ak by
sa Litva znovu dostala pod rusku okupaciu.®”

VySe 30 tisic kopii najnovsej prirucky bolo distribuovanych do $kol, kniznic
a inych verejnych institdcii v Litve. Elektronicka verzia vSetkych troch publikacii
je volne dostupna na internetovej stranke Ministerstva narodnej obrany
Litovskej republiky.®® Informovani obcania zvyCajne nepodliehaji panike
a vedia, ako maja konat v roznych situaciach. Pripravené obyvatelstvo, ktoré
vie, ¢o ma robit v pripade napadnutia cudzimi mocnostami a vie, aké aktivity
moze realizovat a vytvorit tak silny a efektivny odboj, moéze radikalne spomalit
postup nepriatela a oslabit jeho aktivity. Aj Slovensko by malo zacat aktivne
budovat obranyschopnost svojho obyvatel'stva s vyuzitim podobnych principov
pod vedenim jednotlivych rezortov, Ministerstva obrany SR, Ministerstva vnutra
SR ¢i Ozbrojenych sil SR.

36 Ministerstvo narodnej obrany Litovskej republiky, Ako postupovat v pripade mimoriadnych okolnosti Ci
vojenského konfliktu, http://kam.It/It/katurimezinoti.html

37 Nic Robertson, Antonia Mortensen, Elizabeth Roberts a Woj Treszczynski, Litva vydala priru¢ku o tom,
¢o robit, ak ju Rusko napadne, CNN, oktober 2016, https://edition.cnn.com/2016/10/28/europe/lithua-
nia-war-manual/index.html

38 Ministerstva narodnej obrany Litovskej republiky, Ako postupovat v pripade mimoriadnych okolnosti ¢i
vojenského konfliktu, http://kam.lt/It/katurimezinoti.html
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ZOZNAM POUZITYCH SKRATIEK

GOVSITCEN - Government Situation Centre - vladne situacné centrum

EU - Eurépska Unia

NATO - Severoatlanticka aliancia

SIS - Slovenska informacna sluzba

NBAC - Narodné bezpecnostné analytické centrum

Hybrid CoE - Eurépske centrum excelentnosti pre boj proti hybridnym hrozbam

MSB - Svédska Agentira pre civilni ochranu (Swedish Civil Contingencies
Agency)

CR - Ceska republika

SR - Slovenska republika

GRU - Hlavné riaditelstvo Generalneho Stabu ozbrojenych sil Ruskej federacie
OPCW - Organizacia pre zakaz chemickych zbrani

WOT - Vojska teritoridlnej obrany (Wojska Obrony Terytorialnej)
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POZNAMKY
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