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Slovensky institit pre bezpeCnostnu politiku v dioch 12. — 13. aprila 2018 uspesne

zorganizoval v poradi uz tretiu vyro¢nu konferenciu slovenskej bezpecnostnej a obrannej komunity
pod ndzvom ,,Spoloc¢ne o bezpecnosti a obrane®, ktorej sa zii€astnil znany pocet vyznamnych hosti.

Ciel'om diskusii v Beladiciach pri Nitre bolo prediskutovat’ dosiahnuté vysledky plnenia
programového vyhlasenia vlady SR v polovici volebného obdobia v oblasti bezpecnosti a obrany, ako
aj aktudlny stav modernizacie Ozbrojenych sil Slovenskej republiky. Osobitnd pozornost’ bola tiez
venovana problematike kybernetickej bezpecnosti Slovenskej republiky. Popredni experti diskutovali
aj na tému strategickej komunikacie #WeAreNATO s cielom priniest’ tito tému blizSie verejnosti.

Konferencie sa zucastnilo viac ako 75 poprednych predstavitelov akademickej obce,
neziskovych organizacii, uniformovanych zloziek, Statnej spravy vratane vysokych diplomatov,
predstavitel'ov politickych stran vratane poslancov NR SR, ako aj sukromného sektora.

S hlavnym prejavom vystlpil predseda vlady SR Peter Pellegrini, ktory oznacil za priority
svojej vlady bezpecnost a obranu. Pozvanie medzi inymi prijali aj Statny tajomnik Ministerstva
zahrani¢nych veci a europskych zalezitosti Slovenskej republiky Ivan Korcok, Statny tajomnik
Ministerstva obrany Slovenskej republiky Rébert Ondrejcsak, ako aj generalna riaditelka sekcie
riadenia informatizacie z Uradu podpredsedu vlady Slovenskej republiky pre investicie
a informatizaciu, dnes uz digitalna liderka, Martina Slabejova, ktori uvodnymi prihovormi jasne
preukézali vol'u a zaujem viest’ izky dialdg s bezpecnostnou komunitou o tak zadvaznych témach,
ktoré ovplyvinuju budovanie bezpecnosti Slovenskej republiky a jej euroatlantického ukotvenia.

Verime, ze zavery a odporicania, ktoré zazneli na konferencii napomozu v dalSom
skvalitiiovani a posililovani bezpe€nosti a obrany Slovenskej republiky.

Panelova diskusia I.: STRATEGICKA KOMUNIKACIA, KAMPAN WE ARE NATO

o Je kontraproduktivne, aby NATO robilo v ¢lenskych krajinach kampan predovsetkym pod
vlastnou hlavickou. Je vzdy na konkrétnom State, aku stratégiu zvoli a na aké témy sa
zameria. Samozrejme, su prioritné témy v ramci NATO, ale kazdy stat a jeho obyvatelia
maju iny prah vnimania tychto tém;

e NATO ma pomerne dobry prehl'ad o naladach a vyvoji verejnej mienky v jednotlivych
¢lenskych S$tatoch, avSak do tychto diskusii nezasahuje. To vSak neznamend, ze sa v
kuloaroch nepreberaju.

e Je este skoro hodnotit’ konkrétne vysledky jednotlivych kampani WeAreNato, ale je dobré,
ze kampane sa postupne rozbehli vo vSetkych krajinach, ktoré sa k tomu prihlasili.

e Ministerstvo zahrani¢nych veci a europskych zalezitosti SR (MZVaEZ SR) aktivne pracuje
na kampani WeAreNato, bolo natocené video, propagované na socialnych sietach a hovori sa
o tom verejne. Existuje vSak pomerne nizka podpora obyvatel'stva pre NATO a od toho sa
odvija aj zaujem o tieto kampane.

e Na MZVaEZ SR sa vytvorila jednotka pre strategicki komunikéciu, ktora tito kampan
realizuje. Ciel'om je, aby sa postupne do strategickej komunikacie zapajali viaceri pracovnici
ministerstva a jednotka by mala mat’ skor koordinaénu ulohu.

e V ramci §tatnej spravy tato jednotka nemd partnerov. Najviac komunikuje s predstavitelmi
rezortu obrany. Ani tam vSak jednotka pre strategicki komunikaciu neexistuje a spolupraca
je skor reaktivna ako systémova.
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Na rokovanie Vlady SR bude predlozena koncepcia boja proti hybridnym hrozbam. Je to
dalsi krok pri presadzovani strategickej komunikacie na Grovni §tatu.

Média problematike bezpecnostnej politiky nevenuju az takt velk(l pozornost’. Problémom
je, Ze tieto ¢lanky nemaju tak ¢itanost’, aby sa dostavali do popredia.

Vycitky zazneli na adresu médii, ze sa sustredia len na Skandaly a nie na pozitivne
informacie. Protiargumentom bolo, ze média o tom musia informovat, je to ich zakladna
uloha.

Najdolezitejsie je zameriavat’ sa na mladych l'udi a ucit’ ich kritickému mysleniu.

Ako jeden z najvicSich problémov odbornici na marketing vidia neatraktivne podanie
informacii, nedostato¢né pokrytie a zI¢ nastroje na propagaciu.

Konkrétne kampan WeAreNato odbornici na marketing nezachytili v éteri a na socialnych

médiach, takze sa nieckde musela stat’ chyba. Zacielenie zrejme nebolo dostato¢né.

Velkym negativom je, Ze vojaci verejne nehovoria. Maju velka autoritu, ale ich nazory
nemaju takto Sancu formovat’ verejni mienku.

V politickej komunikacii je velky rozdiel medzi kazdodennou politickou pracou a
stanovovanim strategickych ciel'ov a na to naviazant politicki a marketingovii komunikaciu.

Odporicania:

Ovela systémovejSie pristupovat’ k strategickej komunikacii na Statnej urovni. Jeden ttvar na
jednom ministerstve je nepostacujuci.

Hlavny obsah by mal vychadzat z hodnotovo jednozna¢nych vyjadreni politickych
predstavitel'ov. To sa dnes nedeje. Politici by mali viest’ svojich voli¢ov, edukovat’ ich, nie
nechat’ sa viest’ prieskumami verejnej mienky vel'akrat aj proti zaujmom krajiny ako take;.

Je potrebné pouzivat' ovela jednoduchsi a zrozumitelnej$i jazyk a hladat’ nastroje, ako
zasiahnut’ ovel’a §irSie spektrum obyvatel'ov.

Kracové pri komunikacii bezpecnostnych tém je, aby verejne vystupovali respektované
vojenské autority.

Média maju vel'mi doélezitd Glohu pri komunikacii posolstiev. Mali by sa viac venovat’
zakladnym ,,osvetovym® ¢lankom, ktoré budu jednoduchou formou vysvetlovat’ zakladné
postoje a hodnoty, ktoré si mlada generacia moze osvojit.

Spolupraca statneho a sukromného sektora je v tomto pripade nezastupitel'na.

Panelova diskusia IL: BUDOVANIE KYBERNETICKYCH SPOSOBILOSTI V
PODMIENKACH SR A POSTAVENIE SLOVENSKA V KRAJINACH V4

Téma kybernetickej bezpecnosti je vzrastajicim fenoménom posledného obdobia. Vyrazni
mieru v otazke bezpecnosti, popri réoznych definiciach a pohladoch a najméd z pohladu
verejnosti, zohrava pocit a dovera. Ulohou odbornej verejnosti a politikov je prehlbovat
doveru v bezpe€nost’ uskutoénovanim konkrétnych a objektivne hodnotitenych krokov,
podla jasne definovanych priorit.
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Kybernetickd bezpecnost je kategériou celkovej bezpecnosti, ako efekt globalnej
informacnej spolo¢nosti, v ktorej informacné a komunikacné technologie zohravaju zasadnu
ulohu.

Kyberneticka bezpenost ma viacdimenzionalny spoloCensky rozmer - zasahuje
jednotliveov, ekonomické odvetvia, celé S$taty. Kriticka infrastruktra a spoloCensky
vyznamné elektronické sluzby su oproti konvenénym vojenskym cielom relativne 'ahko
napadnutel'né, s masivinym dopadom na celi spolo¢nost’ a obranyschopnost’ Statu.

Vysledky ohlasené estonskou neziskovou organizaciou e-Governance Academy v marci
2018 priniesli v medzinarodnom indexe 63 krajin sveta, NCSI, pre Slovensko ¢elné
postavenie v oblasti kybernetickej bezpe¢nosti. Respektujuc vysledky inych podobnych
indexov, ale aj zohl'adnenie vSeobecnej skusenosti v oblasti medzinarodnych rebrickov sa
ukazuje byt’ délezitou viac ako poradie krajiny, skutocna uroveinn bezpecnosti zistovana na
zaklade pravidelne hodnotenych relevantnych kritérii a najmé vyhodnocovanim objektivnych
udajov.

Opatrenia a vydavky na kyberneticki bezpecnost dnes nezohladinuju asymetriu
kybernetickej a konvencénej vojenskej bezpecnosti, najmd vzhladom na vykonatelnost a
dopady moznych utokov. St nedostato¢né. Prikladom je narastajuci trend hybridnych vojen a
kybernetické utoky na energetické a iné strategické celky v globalnom meradle za obdobie
poslednych 10-15 rokov.

Zodpovednost’ Statu v kybernetickej bezpecCnosti je nezastupitelnd, rovnako ako rola
jednotlivcov a podnikatel'ského sektora pri prijimani a vykondvani bezpe¢nostnych opatreni.
Narodné¢ kompetencie v oblasti dlhodobo udrzatelnej kybernetickej bezpecnosti maju
zasadny charakter a mali byt sucastou bezpecnostnej stratégie Statu, vratane planovania
zdrojov a vydavkov.

V otazke konkrétnej zodpovednosti je zasadna uloha lidrov na kazdej urovni spolocnosti. Vo
verejnom sektore, v obrane, v podnikatel’skom prostredi je informatika fundamentom vykonu
ich ¢innosti. Otazka odolnosti voci kybernetickym hrozbam musi byt na zozname agendy
strategického vedenia kazdej spolocnosti, ¢i na trovni verejnych sluzieb alebo v
podnikatel'skych organizaciach.

Legislativne opatrenia v kybernetickej bezpecnosti sii nevyhnutnym, av$ak nie dostatoénym
krokom. Sucastou musia byt implementa¢né opatrenia opierajice sa o objektivne a
meratelné kritéria, kontinudlne monitorované vzhl'adom na vyraznu dynamiku progresu v
informa¢nych a komunika¢nych technologiach, ako aj ich rychleho uplatiovania v
celospolocenskom priestore.

Odporucania:

Legislativne, organizac¢no-technické, vzdelavacie a expertné cinnosti, vymena informacii a
medzinarodna spolupraca v civilnom a vojenskom sektore st zasadnymi oblastami
hodnotenia spdsobilosti §tatov v kybernetickej bezpecnosti. Pre Slovensko je dolezité
kontinualne a objektivne hodnotit’ vSetky jednotlivé oblasti, podl'a aktualneho a skuto¢ného
stavu.

Pre plnenie strategickych Statnych zaujmov Slovenska, ako aj pre sposobilost’ Slovenska
prispievat’ do kolektivnej bezpecnosti v ramci medzinarodnych bezpecnostnych Struktar je
rozhodujlce, aby nastavenie priorit d’alSieho rozvoja a investicii bolo v sulade s pravidelnymi
hodnoteniami stavu kybernetickej bezpe€nosti, najmid v oblastiach identifikovanych ako
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priestor pre zlepSenie alebo priestor pre zvySovanie dynamiky nadobtdania potrebnych
kompetencii a sposobilosti.

Panelova diskusia III.: ZHODNOTENIE DOSIAHNUTYCH VYSLEDKOV MO SR V
POLOVICI VOLEBNEHO OBDOBIA

Slovensko je stale v ramci NATO vnimané skor pozitivne, najmi v kontexte navySovania
vydavkov na obranu, ako aj v rdmci naSich prispevkov do operdcii medzindrodného
krizového manazmentu, vratane pripravované¢ho vyslania kontingentu na vychod Aliancie v
ramci predsunutej pritomnosti (EFP) NATO v Pobalti. NATO ocefiuje tiez nas prispevok v
Iraku a vznik Zvereneckého fondu na Ukrajine, ktory je v Aliancii vysoko hodnoteny.

Pretrvava vsak neplnenie Cielov sil, na ktoré je SR pravidelne upozoriované v ramci
multilateralneho ako aj bilateralneho obranného planovacieho procesu NATO. NATO by
uvitalo, ak by v ramci modernizacie doslo v blizkej buducnosti aspon k ¢iastocnému pokroku
v tejto oblasti. NATO tieZ upozornuje na nedostatky vyslania nasho kontingentu do EFP
NATO v Pobalti, ktory bude vyslany len na cvicenie. Takyto pravny rdmec nezodpoveda
aktualnym potrebam a poziadavkam, ktoré by si dana situacia vyzadovala a poukazali na to,
ze v pripade slovenského kontingentu ide o ojedinely pripad v porovnani s ostatnymi
spojencami.

Zastupcovia politickych stran v ramci celého spektra si uvedomuju alarmujici stav
Ozbrojenych sil Slovenskej republiky (OS SR) a s tym spojent nutnti potrebu modernizacie.
Jednym zo zasadnych nedostatkov procesu modernizdcie OS SR je netransparentnost v
procese akvizicii, ktoré zo sebou prindsaju podozrenie na korupciu a klientelizmus.
Absolatna va¢sina modernizaénych projektov je uskuto¢novana formou priamych zadani
zékazky medzi vlddami. Ulohou politikov je na takéto aktivity upozoriiovat a snazit' sa
konfrontovat MO SR so zisteniami a hl'adat’ rieSenia aj v spolupraci s expertmi, verejnostou
a médiami ako dosiahnut’ va¢Siu transparentnost’ pri moderniza¢nych projektoch.

Slovensky sukromny sektor upozorfiuje, Zze je len minimalne zapdjany do aktualne
prebiehajtcich projektov modernizacie, napriek tomu, ze ma ¢o pontknut, a to aj v oblasti
realnych R&D projektov. V zahrani¢i vo vyspelych krajinach, kde spolo¢nosti zamerané na
vyskum a vyvoj uzko spolupracuji s ministerstvom obrany a dostavaju dotacie, sa tieto ¢asto
odvd’acia inovativnymi produktmi, ktoré su nasledne vyuziteI'né aj v sukromnej sfére. Podl'a
ich nazoru pri aktuadlnom baliku priblizne 30 miliard eur vyc¢lenenych pre rezort obrany do
roku 2030 by malo MOSR pristapit’ k transparentnej$iemu prerozdel'ovaniu finan¢nych
prostriedkov uréenych na vyskum a vyvoj, ktory by mal aj v savislosti s poziadavkami EU
rast na pozadovanu tUrovenn minimalne 2% celkovych vydavkov. Podla doterajsich
skasenosti tieto prostriedky MOSR vyuzivalo netransparentne a neefektivne. Je doélezité aby
tieto prostriedky dostali spolo¢nosti a akademické vyskumné ustanovizne, ¢im by sa podarilo
podporit’ aj sitkromny sektor, ¢o by malo nasledny pozitivny dopad nielen na modernizaciu
OS SR, ale aj na rozvoj sektora inovativnych technologii v SR.

Projekty modernizacie prebiehaju zna¢ne netransparentne s tym, Ze nebola konzultovana
nielen odborna verejnost’, ale ani ZdruZenie bezpecnostného a obranného priemyslu, ¢o jasne
naznauje tendenénost postupov sucasného vedenia MO SR. Dal§im systémovym
problémom je pripravované skokovité navySovanie vydavkov na obranu od 2019 (priblizne
500 mil. eur skok medzi 2019-2020). Je to sice pozitivny vyvoj, ale je mimoriadne dolezité,
aby bolo MO SR nan pripravené najmi z hl'adiska obranného planovania. Vedenie MO SR
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ak bude pokracovat’ v sucasnom trende bude mat zasadny problém planované financné

prostriedky efektivne vyuzit. Uz dnes pri vyrazne nizSom rozpocte MO SR pravidelne na
konci roku vracia nevyuzité financné prostriedky spat’ do Statnej pokladnice. Zaroven nesmie
ist’ len o nakup techniky, ale treba prihliadat’ aj na investicie do vojakov, teda ich vystroje,
vycviku, ale aj na platy a tiez na infrastruktiru rezortu, ktora je v katastrofalnom stave. OS
SR uz maju dlhsie problém s ndborom, pri¢om Coraz viac stradcaji konkurencieschopnost’ na
trhu prace.

Odporucania:

e Pretrvava potreba navySovania vydavkov na obranu a to nielen na techniku, ale aj do
persondlu a infrastruktary.

e Pretrvava potreba vicSej transparentnosti moderniza¢nych projektov ako predpokladu
efektivneho vynakladania finanénych prostriedkov danovych poplatnikov. Na priprave
projektov by sa mal zicastiiovat’ trad Ministerstva financii SR Hodnota za peniaze s cielom
zhodnotit’ obsahovi, ekonomicku a finanénu efektivnost’ projektov.

e Jednou z klIiCovych uloh do buducnosti bude lepsie zapojenie Sirokého spektra sukromného
sektoru do modernizicie aj prostrednictvom navySovanych vydavkov na vyskum a vyvoj s
cielom podporit’ inovativne technologie v SR.
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