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SOCIÁLNE SIETE, NA KTORÉ ŠTÁT NEMÁ DOSAH 

Pavol Draxler 

___________________________________________________________ 
 

Sociálne siete sú už prirodzenou súčasťou života. Informatizácia a rozvoj technológií 
im dalo kompletne nový rozmer. Vo fyzickom svete pred technológiami bol človek 
ako jednotlivec do značnej miery ovplyvnený fyzickým priestorom a musel robiť veľa 
kompromisov s okolím, pripadne zložito vyhľadávať priestor, kde sociálna sieť viac 
vyhovovala jeho potrebám. V súčasnosti sa tieto fyzické limity do značnej miery 
stierajú, čim sa zaujímavo spájajú rôzne skupiny bez ohľadu na fyzický priestor, kde 
žijú. Sprostredkovanie komunikácie robí  sociálne siete neuveriteľne dynamickými.  

Začiatky sociálnych sietí na internete 

Prvé sociálne siete začali vznikať koncom 20. a začiatkom 21. storočia v podobe 
rôznych fór na webových portáloch, zvyčajne tematicky orientovaných. O pár rokov 
neskôr začali vznikať aj univerzálne orientované komunikačné platformy, v rámci 
ktorých vznikali tematicky orientované skupiny. V prvom momente presun 
z tradičnej fyzickej komunikácie do „virtuálnej“ predstavovalo výzvu pre zložky 
presadzujúce právo. Prvé a ťažiskové problémy v našom regióne predstavovalo 
organizovanie neonacistických aktivít, ktoré sa presunuli z pôvodnej komunikácie 
medzi osobami v skupinách, krčmách a koncertoch na internet. Ťažiskový bol 
napríklad portál Blood and Honour. Bloodandhonour.org . 
 

 
 

Blood & Honor je neonacistická a politická organizácia založená v Spojenom 
kráľovstve v roku 1987. Založil ju líder neonacistickej hudobnej skupiny Ian Stuart 
Donaldson. Skupina sa orientovala na neonacistické a rasistické koncerty. Neskôr na 
jej základ vznikla skupina Combat 18, ktorá na rozdiel od postupnej propagácie 
a získavania sympatií cez hudbu sa zasadzovala o  okamžité teroristické akcie.   
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Portál bol ústrednou medzinárodnou komunikačnou platformou všeobecne, známou 
aj v našom regióne. Aktivita na portály vyjadrovala silu a pôsobenie neonacistických 
skupín v danej krajine. Skupiny v Česku, Slovensku, Srbsku, Nemecku a Rusku patrili 
medzi najaktívnejšie.  Preniknúť na tento portál nebolo zložité, keďže neonacisti sa 
snažili vystupovali utajene, hlbšia autentifikácia sa vyžadovaná. Tým v konečnom 
dôsledku výrazne uľahčili prácu právo presadzujúcim zložkám mapovať situáciu 
a trendy na  scéne. To, že fórum je sledované si uvedomovali aj členovia a preto do 
značnej miery selektovali, čo prezentujú na verejne dostupných fórach. Portál mal 
samozrejme aj možnosť zasielania súkromných správ, čo už bolo hojne využívané pre 
diskrétnejšiu komunikáciu.  

Umiestnenie portálu v Spojených štátoch zabezpečovalo do značnej miery ochranu 
užívateľov portálu, vzhľadom na to, že Spojené štáty neboli ochotné spolupracovať 
na odhaľovaní užívateľov, lebo ich chránil  prvý dodatok  americkej ústavy, teda 
právom na slobodu vyjadrovania sa. Problémom self hosting portálov a služieb je 
všeobecne bezpečnosť, ktorú je dosť zložité udržiavať na dobrej úrovni vlastnými 
silami. Portál bol napadnutý v roku 2008 a bolo z neho skopírovaných takmer 800mb 
dát, ktoré na tú dobu predstavovali takmer celý portál vrátane privátnych správ, 
HASH hesiel a IP adries.  
 

 
 
Ukážka získaných prihlasovacích údajov z neonacistického portálu Blood and Honour. 
Mnohé prihlasovacie údaje viedli k ustáleniu osôb s skutkov na Slovensku. Súčasťou 
získaných údajov bolo aj množstvo privátnych správ.  
 

Fenomén 4Chan 

Jeden z najvplyvnejších portálov vôbec je 4chan. Portál bol pôvodne založený v roku 
2003 pre výmenu anime obrázkov. Postupne sa stal domovom rôznych aktivistov, 
ktorí často určovali trendy v internetovom spoločenstve. Portál sa vyznačuje veľmi 
jednoduchou grafikou a aj systémom. V jednotlivých podkategóriách môže ktokoľvek 
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publikovať obrázok, prípadne reagovať na iné príspevky. Portál  obsahuje politické 
kategórie, kde vnikli silné hnutia. Dosah portálu je predovšetkým v USA, ale značne 
zasahuje aj náš región i keď často nie je známe,  že začiatok nejakého fenoménu 
siaha k 4chan.  
 

 

4chan dokázal medzinárodne spojiť zvláštnu skupinu ľudí, ktorí vnímajú internet ako 
svoje primárny životný priestor. Signifikantný je napríklad vznik hnutia Anonymous, 
ktorý tiež vznikol na sieti 4chan ako odozva aktivistov na agresívny postup 
scientológov proti ich oponentom. Aktivisti začali viesť  kampaň proti scientológom 
pre svoju bezpečnosť anonymne a koordinácia kampane prebiehala cez portál 4chan. 
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Odvtedy na 4chane došlo k vzniku množstva kampaní s rôznym politickým podtónom 
a rôznym zameraním. 4chan slúži ako komunikačná platforma, kde sú kampane 
„predávané“ ostatným členom spoločenstva. Známym sa stala napríklad kampaň 
#OpParis po teroristických útokoch v Paríži v roku 2015, alebo #OpISIS proti 
Islamskému štátu. Aktivisti robia kampane v ich životnom priestore, to znamená na 
internete. Kampane sú buď orientované na znefunkčnenie webových stránok DDoS 
útokmi, alebo sofistikovaným vykradnutím dát a ich zverejnením, pripadne 
zneužitím, prípadne inými postupmi. Často dochádza k identifikovaniu cieľa, ktorého 
napadnutie skupina na 4chan zvolí ako legitímny cieľ a postupujú proti nemu 
rôznymi nástrojmi od vykradnutia jeho emailov a súkromných informácií až po 
zverejňovanie falošných informácií.  

Dochádzalo aj k závažným incidentom falošných hlásení na polícií pre rôzne trestné 
činy páchané obeťou, napríklad šírenie detskej pornografie a podobne.  Mediáne 
známy prípad je zverejnenie informácie na 4chan o údajnom zapojení prezidentskej 
kandidátky Clintnovej do tajného pedofilného spoločenstva.  Zverejnenie tejto 
informácie na 4chan vyústilo až do streľby v podniku, ktorý mal mať spojenie s týmto 
spoločenstvom.  
 

Anonymita ako servis 

Po prvej fáze nebezpečných sociálnych sieti pre udržanie anonymity užívateľov začali 
vznikať prvé projekty anonymizovaných sieti. Každá z týchto sieti má trochu iné 
použitie. Užívatelia vyžadujú od anonymných sieti služby ako klient, teda diskrétne 
prehliadanie a aktivita na internete a ako prevádzkovateľ služby, teda anonymne 
umiestnenie a hosťovanie služieb, napríklad portálov a web stránok, takzvané hidden 
services. Pri výbere anonymizačnej siete sa zohľadňuje teda jej primárne použitie či 
už pre klientov alebo na hosťovanie služieb, k tomu samozrejme rýchlosť 
a bezpečnosť. Momentálne najznámejšie sú TOR, I2P a Freenet.  

Veľmi rozšírený medzi laikmi je TOR, pre jeho jednoduchú inštaláciu. Na  prístup do 
siete TOR stačí inštalácia jedného balíčka tzv. TOR bundle, ktorý zabezpečí pripojenie 
do TOR siete, spolu s proxy aj prehliadačom. I2P si vyžaduje jemne zložitejšiu 
konfiguráciu, keďže samotný program je iba na  prístup do siete. Na použitie je treba 
nastaviť prehliadač osobitne.   

Samotný TOR je skratka pre The Onion Ruting. Ide o preposielanie informácií po 
vrstvách tak, aby zabezpečili anonymitu v sieti. Onion routing pochádza už z roku 
1995. Jeho vývoj prebiehal od roku 1997 v DARPA, čo je Americká vojenská 
výskumná agentúra. Projekt  neskôr od roku 2002 vyvíjala nezisková organizácia, 
značne podporovaná DARPou. Dôvod podpory vývoj TORu zo strany americkej 
administratívy bolo vytvorenie a sprístupnenie nástroja pre komunikáciu opozícií 
v nedemokratických krajinách. Zaujímavosťou je, že samotná americká 
administratíva dnes využíva značné prostriedky na odhaľovanie činnosti na TORe. 
Príklad je pátranie po administrátorovi priekopníckeho servera Silk Road, ktorý súžil 
ako anonymne obchodné miesto bez akýchkoľvek regulácií. Neskôr boli 
implementované aspoň obmedzenia pre obchodovanie s násilím a zbraňami.  
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Anonymizované prostredie pritiahlo pozornosť aj vytvoriť univerzálnu sociálnu sieť, 
ktorá by rešpektovala súkromie a nepodliehala striktným reguláciám. Na TOR sieti 
bolo niekoľko pokusov sfunkčniť takúto sociálnu sieť ako Galaxy, Galaxy2, TOR Book 
a Blackbook.  
 

 
 

Funkčné sú momentálne len Blackbook a TOR book. Obe majú nápadne podobný 
dizajn a funkcionality s populárnou sieťou Facebook. Problém s týmito sieťami je, že 
keďže nie sú zamerané na konkrétnu sociálnu skupinu, jednotlivci majú problém sa 
s touto sieťou identifikovať a sú veľmi málo používané. Jediná sociálna skupina, ktorá 
sa dokázala identifikovať s profilom TOR anoynimizačnej sociálnej siete je skupina, 
ktorá využíva TOR a napríklad služby anonymných obchodných miest, spojených 
s predajom drog a výmenou informácií súvisiacich s napádaním informačných sietí.  

Presadiť sa ale podarilo niekoľkým ad hoc službám slúžiacim na výmenu informácií, 
ktoré by v bežnom živote  alebo na etablovaných sociálnych sieťach rýchlo upútali 
pozornosť.  
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Výmena informácií na týchto službách má pomerne široké spektrum od osobných 
kriminálnych rád až po politický aktivizmus.  
 

 
 

Podľa reakcií a príspevkov je zrejme, že tieto služby dokázali sústrediť ľudí, ktorí 
dokážu odpovedať na položené otázky na základe osobnej alebo kvalifikovanej 
skúsenosti.  
 

Odozva právo presadzujúcich zložiek 

Dianie na anonymizačných sieťach samozrejme nemohlo ostať bez odozvy u právo 
presadzujúcich zložiek. Okrem masového predaja látok, ktoré sú v mnohých 
krajinách stále nelegálne, dochádza prostredníctvom anonymizačných sieti aj 
k páchaniu nebezpečnej trestnej činnosti. Medzi nejnebezpečnejšie patrí predaj 
zbraní, používaných na  teroristické útoky. Okrem toho prostredníctvom týchto sieti 
dochádza aj k  trestným činom, ako je obchod s ľuďmi, detská pornografia 
a predovšetkým zneužívanie osobných informácií a informácií slúžiacich na 
napádanie informačných technológií. Preto sa anonymizačné siete dostali do 
pozornosti aj právo presadzujúcich zložiek. Vzhľadom na diazjn týchto služieb 
pátranie nie je technicky také jednoduché ako klasickým spôsobom pri otvorenom 
internete a centralizovaných službách.  
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Za posledných 5 rokov sa podarilo rôznym službám niekoľko operácií na  odhalenie 
administrátorov služieb a ich zatknutie. Jedna z najmasovejších operácií, ktorá viedla 
k odhaleniu hostingu viac ako 100 služieb, bola koordinovaná Interpolom v 2014 pod 
názvom Onymous. Spôsob odhalenia nebol zverejnený z taktických dôvodov. Dodnes 
sa vedú diskusie, či k odhaleniu došlo technickými prostriedkami, využitím neznámej 
zraniteľnosti v dizajne anonymizačnej siete TOR alebo klasickými prostriedkami 
identifikácie administrátorov a napadnutím ich služieb a komunikačných kanálov. 
Pravdepodobnejšia je druhá možnosť.  

Treba podotknúť, že odhalenie, stíhanie a zatvorenie týchto služieb neviedlo k ich 
zníženiu. Práve naopak, po každej takejto operácií vznikli nové, ďaleko 
sofistikovanejšie a prepracovanejšie služby. Dobrým príkladom je evolúcia Silkroadu, 
čo bol prvý anonymizovaný market place. K zatknutiu jeho autora Rossa Ulbrichta 
došlo v roku 2013. Odvtedy došlo k zatknutiu a zatvoreniu autorov ďalších generácií 
týchto obchodných miest. Momentálne sú dostupné tieto služby štvrtej generácie, 
ktoré dosahujú neporovnateľnú kvalitu a bezpečnosť v porovnaní s prvou 
generáciou. To znamená konštantnú výzvu pre právo presadzujúce zložky. 
Odhaľovanie technickými možnosťami je značne komplikované a najefektívnejší 
postup predstavuj  prenesenie bežných operatívnych postupov do digitálneho sveta. 
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Diaspora 
 

 
 

Ako odozva na neetické správanie najväčšej sociálnej siete vznikol decentralizovaný 
projekt Diaspora. Ktokoľvek si môže nainštalovať svoj uzol Diaspory, ktorý 
komunikuje s ďalšími uzlami a používať ho. K dispozícií je niekoľko verejných služieb 
Diaspóry, na ktoré sa jednotlivci môžu prihlásiť, a mať tam svoj účet. Všetky tieto 
služby ale rovnako ako sociálne siete trpia rovnakým problémom a síce získaním 
kritickej masy, ktorú získal ľahko používateľný Facebook a ostatné. 

Z rovnakého dôvodu rýchlo skrachovali aj aktivity islamských radikálov ísť do 
anonymity do TOR Hidden services. Aj keď použitie TORu je relatívne jednoduché, 
pre slabo vzdelaného užívateľa stále predstavuje problém. Rovnako šírenie 
informácií a TOR  adries je komplikované v porovnaní s dostupným štandardným 
internetom.  Rovnaký efekt zažili aj predstavitelia „nacionalistov“ na Slovensku, ktorí 
sa po blokáde ich fanúšikových skupín rozhodli premigrovať z amerického Facebooku 
na ruský klon Vkontakte. Tohto zámeru sa rýchlo vzdali, keďže ich sympatizanti sú 
etablovaní v sieti Facebook a neplánovali ju opustiť.  
  

Klasické sociálne siete 

Anonymizované siete znejú ako prirodzené riešenie pre politické skupiny, ktoré by 
ohrozovali národnú bezpečnosť. Faktom ale je, že sociálna sieť, aby bola úspešná, 
musí byť sieťou. V anonymnom sektore sa to nepodarilo ani Kryptoanarchystom 
a odmietačom súčasného systému sociálnych sietí a vplyvu regulácií na ne. 
V anonymnom priestore sa presadila hlavne sociálna sieť vyznávajúca voľný obchod 
a  služby na ad hoc výmenu informácií. Aj pre nich ide  skôr o prostriedok obchodu 
a nie primárnej o sociálne siete, keďže hojne využívajú Facebook a iné štandardné 
siete. Vzhľadom na komplikovanosť a získanie kritickej väčšiny teda aj naďalej 
v používaní a rozšírenosti vedie Facebook a Twitter. Tieto spoločnosti sú 
centralizované a vedú štandardné podnikanie, preto by sa dalo predpokladať, že ich 
škodlivý vplyv  by mal byť značne limitovaný. Facebook, ktorý predstavuje 
komplexnejší servis pre zdieľanie súkromia medzi priateľmi, má nejaké regulácie. 
Twitter, ako sieť na rýchle zdieľanie názorov, je ďaleko voľnejší, čo sa týka kontroly 
obsahu.  

Vzhľadom na rozšírenosť a čas, ktorý trávia používatelia na Facebooku, sa v našom 
regióne z tejto siete stal primárny zdroj informácií pre väčšinu obyvateľstva. Odhad 
je, že v priemere strávi každý z viac ako 1,5 miliardy užívateľov FB denne na ňom 50 
minút. Facebook, ale nie je služba pre jeho užívateľov, jeho užívatelia sú produkt. 
Keďže sa Facebook stal primárnym zdrojom informácií pre užívateľov, ktorý mu 
dobrovoľne vydávajú kompletne svoje súkromie, tí sa stali jedinečným obchodným 
artiklom. Pôvodný marketingový zámer presne cielenej reklamy na potreby užívateľa 
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a Facebook ako primárny zdroj informácií pritiahlo všeobecne pozornosť skupín 
a organizácií, ktoré majú záujem ovplyvniť spoločnosť.  

V klasických časoch, ktoré sa skončili iba približne pred 5 rokmi, bola kampaň 
pomerne dosť nepresná. Každý produkt, či už obchodný alebo politický, si musel 
nájsť svoju cieľovú skupinu, ktorá sa testovala cez tzv. focusové skupiny. Po 
vyšpecifikovaní tejto skupiny (napríklad 30ročný, vysokoškolsky vzdelaný, 
 zamestnaný muž z mesta nad 20 000) bola presne pripravená kampaň a zvolené 
komunikačné nástroje, ktoré mali osloviť prijímateľa. To samozrejme neznamenalo, 
že produkt oslovil každého 30ročného, vysokoškolsky vzdelaného,  zamestnaného 
muža z mesta nad 20 000 obyvateľov. Vzhľadom na technologické možnosti to bolo 
to najpresnejšie možné riešenie. 

Nové sociálne siete a technológie kompletne zmenili nástroje marketingu, ktoré sa 
momentálne s využitím strojového učenia dajú cieliť veľmi presne až na úroveň 
jednotlivca. Na základe masového zberu sú poskytovatelia reklamy, ale aj tretie 
strany schopné spracovať informácie o jednotlivcoch a podľa ich „digitálnej stopy“ 
vytvoriť ich veľmi presný profil.  Pre takúto profiláciu stačí sledovať iba veľmi krátky 
čas správanie užívateľa na sociálnych sieťach. Pre zistenie jeho politických 
preferencií, rasy a sociálnej skupiny stačí mať k dispozícií do 100 stránok, ktoré 
označil, že sa mu páčia. Praktickou ukážkou je projekt Data Selfie, ktorý vypracuje 
profil užívateľa na základe jeho chovania na Facebooku.  
 

 
 

Tým, že Facebook kombinuje prístup k týmto osobný dátam a možnosti komunikovať 
priamo a veľmi presne majiteľom týchto dát sa z Facebooku stal ideálny nástroj na 
politickú komunikáciu. Každému užívateľovi môže jednotlivo presne komunikovať tie 
posolstvá, ktoré chce. Väčšie nebezpečenstvo tkvie v tom, že Facebook ako primárny 
zdroj informácií vie užívateľov aj pomerne dostupne názorovo formovať. Toto 
samozrejme nemusí a ani nie je cieľom spoločnosti Facebook, ale Facebook svojou 
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rozšírenosťou sám stratil kontrolu nad posolstvami a jednotlivými skupinami. Tie 
nepoužívajú sofistikované anonymizačné nástroje ako primárne sociálne siete. Ako 
primárne siete používajú tie rozšírene a následne pre diskrétne komunikácie 
používajú dostupné šifrovacie služby. Tieto masové služby ale nedávajú len možnosť 
dokomunikovať niečo svojej cieľovej skupine, ale aj efektívne formovať jej názory 
a postoje. Tieto služby zdá sa nemajú situáciu plne pod kontrolou a vzhľadom na ich 
rozšírenosť je kontrola momentálne ťažko realizovateľná. Vzhľadom na riziko a  
incidenty momentálne prvé štáty začínajú tlak na tieto služby, aby prijali opatrenia 
na kontrolu a reguláciu obsahov hlavne šíriacich propagandu a nepravdivé 
informácie.  
 
 

* * * * * 
 

 
Pavol Draxler (1980) – Štúdium medzinárodných vzťahov na Linkӧping University vo 
Švédsku  absolvoval v období 2006-2008. Predtým pracoval na Ministerstve vnútra 
SR, kde zastával post predsedu komisie na koordináciu postupu proti extrémizmu. 
Pôsobil tiež ako bezpečnostný špecialista vo viacerých medzinárodných 
organizáciách; poskytoval aj bezpečnostnú asistenciu novinárom  v Kosove a v Bosne. 
V roku 2007 sa podieľal na činnosti Delegácie Európskej komisie v Moskve. Od roku 
2011 je nezávislým expertom Európskej komisie v otázkach extrémizmu 
a radikalizmu. Aktuálne vedie súkromnú spoločnosť, ktorá sa venuje ochrane pred 
kybernetickými hrozbami. 
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Asociácia bývalých spravodajských dôstojníkov 

XI. medzinárodné sympózium na tému „Spravodajské služby a politici, médiá a sociálne siete“. 
 

www.absd.sk 


